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通⽤约定

格式 说明 样例

 危险 该类警示信息将导致系统重⼤变更甚⾄故
障，或者导致⼈⾝伤害等结果。

 危险

重置操作将丢失⽤户配置数据。

 警告 该类警示信息可能会导致系统重⼤变更甚
⾄故障，或者导致⼈⾝伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约⼗分钟。

 注意 ⽤于警示信息、补充说明等，是⽤户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受
新请求。

 说明 ⽤于补充说明、最佳实践、窍⻔等，不是
⽤户必须了解的内容。

 说明

您也可以通过按Ctrl+A选中全部⽂
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、⻚⾯名称等UI元素。 在结果确认⻚⾯，单击确定。

Courier字体 命令或代码。
执⾏ cd /d C:/window 命令，进入
Windows系统⽂件夹。

斜体 表示参数、变量。
bae log list --instanceid

Instance_ID

[] 或者 [a|b] 表示可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{} 或者 {a|b} 表示必选项，⾄多选择⼀个。 switch {active|stand}
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文档版本 变更内容

V20210630 新增 查询数据同步历史记录 章节，提供同步操作记录查
看指导。

1.变更记录
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数据同步是 mPaaS 平台的⼀个核⼼基础服务组件。数据同步源⾃蚂蚁集团内⾯向移动应⽤、从服务端到客
户端进⾏海量数据推送的全链路解决⽅案 — SYNC。该组件提供了⼀个安全的基于传输控制协议
（Transmission Control Protocol，简称 TCP）和安全套接层（Secure Sockets Layer，简称 SSL）的
数据通道，能够及时、准确、有序地将服务器端的业务数据主动地同步（SYNC）到客户端 App。
传统的远程过程调⽤（Remote Procedure Call，简称 RPC）已立⾜互联⽹⾏业⼏⼗年，也能满⾜绝⼤部
分业务场景和功能需求。但在现阶段，随着移动互联⽹的全⾯普及和发展，无论是 App 的规模还是⽤户对
于 App 的要求都已进入了⼀个新的阶段。传统的 RPC 请求因其⾃⾝的特性，存在许多的不⾜：
客户端在特定的场景下需要调⽤ RPC 请求来获取最新的数据，⽽服务端（云端）实际没有或仅有少量数
据发⽣变化。

在客户端启动时，不同的业务模块、业务功能因设计上的独立，需要分别进⾏ RPC 请求来完成各⾃业务
的数据拉取。

客户端无法及时感知服务端发⽣的数据变化，只能通过定时轮询 RPC 接⼝的⽅式来刷新数据。
传统 RPC ⼤多基于 HTTP(S) 的短连接进⾏数据交互，连接上即使使⽤ keepalive 等特性也无法⻓期保
持连接，无法做到链路持续复⽤。请求创建连接、证书交换、加解密等对⽹络耗时及性能都会带来不⼩的
损耗。

为改善或解决上述问题，数据同步应运⽽⽣。

功能特性
数据同步具备以下特性：

可靠同步

针对业务要求的 QoS（Quality of Service）等级为必达的业务场景⽽⾔，数据同步保证只要⽤户在该数
据有效期内活跃并且符合业务推送要求的条件（如客户端版本号、操作系统类型等维度），就⼀定能使客
户端同步到业务推送的数据。

增量有序

数据同步保证同⼀个通道内到达客户端的消息顺序⼀定是与业务服务器调⽤数据同步服务器的顺序⼀致，
并且所有消息以增量⽅式同步⾄客户端。

⾼实时性

当客户端连接的⽹络状况良好时，数据同步可以保证非常⾼的推送实时性，消息推送耗时⼏乎是纯⽹络传
输的耗时（1s 之内送达）。

2.数据同步简介
数据同步 使⽤指南·数据同步简介
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基本原理
类似于 MySQL 的 binlog 机制，数据同步服务器和客户端 SDK 之间传递的基本数据单元为 oplog，当业
务需要同步⼀个变更数据到指定的⽤户或设备时，业务调⽤数据同步接⼝，数据同步服务端会将业务需要同
步的数据变更包装为⼀个 oplog 持久化到数据库，然后当客户端在线时，将 oplog 推送给客户端。每个
oplog 拥有⼀个唯⼀的 oplog id，oplog id 在确定的⽤户、确定的业务范围内保证唯⼀并且单调递增（按
调⽤顺序）。数据同步服务端会按照 oplog id 从⼩到⼤的顺序把每⼀条 oplog 都推送⾄客户端。数据同步
服务端和客户端都会记录客户端已经收到的最⼤ oplog id，称为同步点（亦可以被理解成数据版本号）。

价值优势
合并推送

客户端初始化成功时，服务端可⼀次性推送多个业务数据，减少不同业务的请求。

增量推送

只在有增量数据时才推送业务数据，可有效减少冗余数据的传输，降低⽹络成本。

减少请求

在没有增量数据时，不会消耗请求成本，减少业务的冗余请求。

提⾼时效

当服务端发⽣数据变化时，可在最短时间内将变化数据直接推送⾄客户端，无需等待客户端请求。

提升体验

数据无感知推送，在渲染客户端界⾯之前，数据已到位，降低了⽤户等待时间。

使用场景
数据同步可应⽤于客户端内需要实时推送数据的业务场景，如转账结果推送、⽀付结果推送、消息中⼼等。
您可以通过以下场景对数据同步的能⼒有更深入了解。

在即时通讯 App 中，数据同步提供增量、可靠的消息触达能⼒，将聊天消息按发送⽅的发送顺序，有序
推送⾄指定⽤户。

在需要动态更新配置的 App 中，数据同步可以动态地将配置信息进⾏全设备推送。将 App 功能开关、动
态参数、动态配置等信息实时推送⾄指定客户端，或者批量动态地改变 App 在运⾏期间的业务参数、业
务配置。

在⽀付类 App 中，数据同步能够为交易数据的在线推送提供安全数据通道，保证在线 App 可实时接收推
送数据。同时数据同步还能够提供数据持久化能⼒，使 App 在下⼀次上线时收到不在线期间的推送数
据。

数据同步 使⽤指南·数据同步简介
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本术语表按拼⾳⾸字⺟对术语进⾏排序。

B
BizType
为业务类型，是业务场景的唯⼀标识。数据推送后，客户端数据同步 SDK 需要通过 Biztype 将数据分发给
对应的业务模块。

C
持久化
持久化是将程序数据在持久状态和瞬时状态间转换的机制。在数据同步服务中，该机制产⽣了两种⾏为：持
久化数据和非持久化数据。

持久化数据：当⽤户或设备不在线时，数据将持久化⾄数据库，待⽤户或设备上线后，数据同步 SDK 将
触发同步。

非持久化数据：当⽤户或设备在线时，立即推送数据；不在线则直接抛弃数据，即使⽤户再次上线也无法
再接收到该条数据。

D
单设备推送
指基于⽤户维度推送时，消息推送⾄⽤户最新上线的设备，且只推送⼀次。在设备上卸载客户端，重新安装
并上线或者⽤户在其他设备上线时，系统将不重复推送该条数据。

多设备同步
指基于⽤户维度推送时，⽀持单个⽤户的多个设备之间的数据同步，即同⼀个⽤户在切换设备的情况下仍然
会收到在上⼀个设备上已经收到过的数据。在设备上卸载客户端，重新安装并上线后，数据依然会再次推
送。

H
后台
指客户端 APP 当前处于压后台状态（⽤户⼿机在 home 界⾯、在操作其他 App 或处于⿊屏状态等）。

M
幂等
根据  SyncOrder  中的  thirdMsgId  字段进⾏去重（  bizType 、  linkToken 、  thirdMsgId 
组合唯⼀即可），只允许成功⼀次，新的数据会被抛弃不予入库，接⼝返回成功，结果码为 DUPLICAT
ED_BIZ _ID。
MSS 数据
指需要通过数据同步服务端推送的数据。

MSS 推送
指将⼀份数据从服务端主动推送到客户端，若调⽤业务的客户端在线，则立即触发推送，否则，待客户端上
线之后再进⾏推送。

Q
前台
指客户端 App 当前处于打开的状态。

S
SYNC

3.基本概念
数据同步 使⽤指南·基本概念
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指数据同步服务，是指将数据从数据同步服务端同步⾄客户端 App。

T
推送类型
分为指定推送和全局推送两种类型。

指定推送：指定某⼀个 userId 或 utdId，推送⼀条数据。
全局推送：对所有已上线的⽤户或设备推送数据，全局推送业务为多设备同步。

Y
业务维度
同步的业务维度分为⽤户维度和设备维度，⽤户维度指根据 userId 来推送数据，设备维度指根据 utdId 来
推送数据。

阈值
为服务端设置允许积压的数据上限。推送数据时，若⽤户或设备⻓时间不在线，⽽ MSS 服务端⼜⼀直产⽣
新的数据，则可能导致服务端数据积压，此时，将只保留阈值内的最新数据，超出阈值部分的老数据将被废
弃。

Z
在线
指客户端 App 有⽹络，可保持稳定的 TCP ⻓连接。
⼤部分 Android ⼿机⽀持 App 在后台时保持在线，苹果⼿机⽀持 App 在后台时维持三分钟在线（iOS 操
作系统性限制）。

数据同步 使⽤指南·基本概念
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本⽂介绍如何快速将数据同步组件接入到 Android 客户端。

说明

⾃ 2020 年 6 ⽉ 28 ⽇起，mPaaS 停⽌维护 10.1.32 基线。请使⽤ 10.1.68 或 10.1.60 系列基线。可以参考
mPaaS 10.1.68 升级指南 或 mPaaS 10.1.60 升级指南 进⾏基线版本升级。

⽬前，数据同步组件⽀持 原生 AAR 接入 和 组件化接入 两种接入⽅式。
接入过程分为两步：

1. 添加 SDK
2. 使⽤ SDK

前置条件
您已接入⼯程到 mPaaS。
若采⽤原⽣ AAR ⽅式接入，需要先 将 mPaaS 添加到您的项⽬中。
若采⽤组件化⽅式接入，需要先完成 组件化接入流程。

添加 SDK
原生 AAR 方式
参考 AAR 组件管理，通过 组件管理（AAR）  在⼯程中安装 同步服务（SYNC）组件。

组件化方式
在 Portal 和 Bundle ⼯程中通过 组件管理 安装 同步服务（SYNC） 组件。
更多信息，请参考 管理组件依赖 > 增删组件依赖。

使用 SDK
在 10.1.32 及以上版本基线中，mPaaS 中间层的  MPSync  类封装了数据同步组件所有 API，通过调⽤ 
 MPSync  对象即可实现数据同步的所有功能。
您可以通过下表快速了解数据同步的相关 API。更多关于 API 的详细信息，参⻅ Android 接⼝说明。

接口 接口说明

setup(Application application) ⽤于初始化数据同步依赖的基础服务。必须在  initialize  ⽅法调⽤前
调⽤。仅限 10.1.60 及以上版本基线。

initialize(Context context) ⽤于初始化接⼝和数据同步服务。

appToForeground() ⽤于让客户端 SDK 感知到当前 App 已经启动，使其建立与服务器的⽹络连
接。每次 App 回前台时调⽤。

4.接入客户端
4.1. 接入 Android

数据同步 使⽤指南·接入客户端
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appToBackground() ⽤于让客户端 SDK 感知到当前 App 已经回到后台，使其断开与服务器的⽹
络连接。每次 App 压后台时调⽤。

updateUserInfo(String
sessionId) ⽤于登录信息 userId/sessionId 有变化时调⽤。⾄少调⽤⼀次。

clearUserInfo() ⽤于⽤户登出。

registerBiz(String bizType,
ISyncCallback syncCallback)

⽤于注册⼀个接收业务数据的  callback 。在获取到同步推送的数据后，
客户端 SDK 会回调  syncCallback  实现类。

unregisterBiz(String bizType) ⽤于反注册指定同步配置。在获取到同步推送的数据后，客户端 SDK 则不会
回调  syncCallback  实现类。

reportMsgReceived(SyncMessa
ge syncMessag)

⽤于在  syncCallback  实现类中收到数据后，调⽤该接⼝通知数据同步
服务端接收同步数据成功。在没有收到  reportMsgReceived  前，数据
同步会重试投递，重试 6 次之后数据会被永久删除。

isConnected() ⽤于检查当前数据同步服务是否正常。

代码示例
该示例通过在 10.1.32 基线版本 SDK 进⾏开发。在示例应⽤中设置了⼀个按钮，通过点按按钮动作获取设
备 ID，再根据设备 ID，在控制台采⽤指定设备推送的⽅式向设备推送同步数据。在示例中，同步标识
为  bizType 。

说明
该示例仅⽤于演示调⽤数据同步 API 的⽅法，并不能作为数据同步的最佳实践。您可以在 获取代码示
例 ⻚⾯中下载数据同步组件的最佳实践代码。

数据同步 使⽤指南·接入客户端
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    public void button1Clicked(View view)
    {
        //使⽤ getUtdid ⽅法获取设备 ID。
        String utdid =UTDevice.getUtdid(MainActivity.this);
        //在 Logcat 打印数据同步数据。
        Log.e("=========",utdid);
        //初始化接⼝和数据同步服务。
        MPSync.initialize(MainActivity.this);
        //注册接收业务数据的 callback。在获取到同步推送的数据后，回调 syncCallback。
        MPSync.registerBiz("bizType",new SyncCallBackImpl());
        //建立与服务器的⽹络连接。
        MPSync.appToForeground();

    }

    public class SyncCallBackImpl implements ISyncCallback
    {
        @Override
        public void onReceiveMessage(SyncMessage syncMessage) {
            //在 Logcat 打印数据同步数据。
            Log.e("=========",syncMessage.msgData);
            //通知数据同步服务端接收同步数据成功。
            MPSync.reportMsgReceived(syncMessage);
        }
    }

后续操作
接入服务端

本⽂介绍如何快速将移动同步服务组件接入到 iOS 客户端。
移动同步服务⽀持基于 mPaaS 框架接入、基于已有⼯程且使⽤ mPaaS 插件接入以及基于已有⼯程且使⽤
CocoaPods 接入三种接入⽅式。您可以参考 接入⽅式介绍，根据实际业务情况选择合适的接入⽅式。

前置条件
您已接入⼯程到 mPaaS。更多信息，请参⻅以下内容：
基于 mPaaS 框架接入
基于已有⼯程且使⽤ mPaaS 插件接入
基于已有⼯程且使⽤ CocoaPods 接入

添加 SDK
根据您采⽤的接入⽅式，请选择相应的添加⽅式。

使用 mPaaS Xcode Extension 插件
此⽅式适⽤于 基于 mPaaS 框架接入  或 基于已有工程且使用 mPaaS 插件接入  的接入⽅式。

1. 点击 Xcode 菜单项 Editor > mPaaS > 编辑工程，打开编辑⼯程⻚⾯。

4.2. 接入 iOS
4.2.1. 添加 SDK
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2. 选择 移动同步，保存后点击 开始编辑，即可完成添加。

使用 cocoapods-mPaaS 插件
此⽅式适⽤于 基于已有工程且使用 CocoaPods 接入  的接入⽅式。

1. 在 Podfile ⽂件中，使⽤  mPaaS_pod "mPaaS_Sync"  添加移动同步组件依赖。

2. 执⾏  pod install  即可完成接入。

添加移动同步 SDK 后，在使⽤ SDK 前需要进⾏⼯程配置。

说明

⾃ 2020 年 6 ⽉ 28 ⽇起，mPaaS 停⽌维护 10.1.32 基线。请使⽤ 10.1.68 或 10.1.60 系列基线。可以参考
mPaaS 10.1.68 升级指南 或 mPaaS 10.1.60 升级指南 进⾏基线版本升级。

前置条件
确认您所使⽤的 SDK 版本 ≥ 10.1.32。

说明
可以在  mpaas_sdk.config  ⽂件中查看到当前使⽤的 SDK 版本。

4.2.2. 使用 SDK
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配置工程
确保⼯程中添加了  meta.config  ⽂件，该⽂件包含 Sync 服务地址、端⼝等配置信息：
若您使⽤最新版插件添加了 Sync SDK，那么该⽂件会⾃动⽣成。
如果您的⼯程中没有  meta.config  ⽂件，

您可以前往 控制台 > 代码管理 > 代码配置 下载  .config  配置⽂件，重命名为  meta.config 
后，添加到⼯程中。

数据同步 使⽤指南·接入客户端

> ⽂档版本：20250729 15



旧版本升级注意事项
10.1.32 版本之后不再需要添加  DTSyncInterface  类的  Category  ⽂件，中间层会实现包装从 
 meta.config  中读取，升级版本后请检查⼯程中是否存在旧版本配置，如果有请移除。下⾯为新版本应
移除的  DTSyncInterface  类的  Category  ⽂件。

代码示例
为实现监听同步业务的逻辑，您需要创建⼀个类，最好是常驻内存的服务来⼀直监听 Sync 消息。在下⾯的
示例中，创建了⼀个  MySyncService  类来监听同步业务的逻辑。
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在监听同步业务之前，需要先定义好具体的同步业务的业务标识名称（对应数据同步控制台上的同步配置标
识），该参数就是作为使⽤者的您和服务提供者联系的纽带。在以下示例中，业务标识名称为  SYNC-
TRADE-DATA 。

#import <MPMssAdapter/MPSyncInterface.h>
#define SYNC_BIZ_NAME @"SYNC-TRADE-DATA"

@implementation MySyncService
+ (instancetype)sharedInstance
{
    static MySyncService *bizService;

    static dispatch_once_t llSOnceToken;

    dispatch_once(&llSOnceToken, ^{

        bizService = [[self alloc] init];
    });
    return bizService;
}

-(instancetype)init
{
    self = [super init];
    if (self) {
        [MPSyncInterface initSync];
        BOOL registerSingleDeviceSync = [MPSyncInterface 
registerSyncBizWithName:SYNC_BIZ_NAME syncObserver:self 
selector:@selector(revSyncBizNotification:)];
        [MPSyncInterface bindUserWithSessionId:@"SESSION_DEMO"]; // 此处的 User 对应控制台
下发命令时，所需要填写的 userId, 需要和 MPaaSInterface 的 userId 函数中配置的值相对应；sessionId
是客户端携带的授权 token，userId 和 sessionId 都是⽤户登录系统返回的数据，当 userId 和 sessionId
变化时，需要重新调⽤此函数才能保证⻓连接的建立正确。

    }
    return self;
}

-(void)revSyncBizNotification:(NSNotification*)notify
{
    NSDictionary *userInfo = notify.userInfo;
    dispatch_async(dispatch_get_main_queue(), ^{
        //业务数据处理
        [MySyncService handleSyncData:userInfo];
        //回调 SyncSDK，表示业务数据已经处理
        [MPSyncInterface responseMessageNotify:userInfo];
    });
}

+(void)handleSyncData:(NSDictionary *)userInfo
{
    NSString * stringOp = userInfo[@"op"];
    NSArray *op = [NSJSONSerialization JSONObjectWithData:[stringOp 
dataUsingEncoding:NSUTF8StringEncoding] options:NSJSONReadingMutableContainers error:ni
l];
    if([op isKindOfClass:[NSArray class]]){
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    if([op isKindOfClass:[NSArray class]]){
        [op enumerateObjectsUsingBlock:^(NSDictionary * item, NSUInteger idx, BOOL 
*stop) {
            if([item isKindOfClass:[NSDictionary class]]){
                NSString * plString = item[@"pl"];//业务数据 payload
                if(item[@"isB"]){
                    NSData *dataPl = [[NSData alloc] 
initWithBase64EncodedString:plString options:kNilOptions];
                    NSString *pl = [[NSString alloc] initWithData:dataPl encoding:NSUTF8
StringEncoding];
                    NSLog(@"biz payload data:%@,string:%@",dataPl,pl);
                }else{
                     NSLog(@"biz payload:%@",plString);
                }
            }
        }];
    }
}

-(void)dealloc
{
    BOOL unRegisterSingleDeviceSync = [MPSyncInterface 
unRegisterSyncBizWithName:SYNC_BIZ_NAME syncObserver:[MySyncService sharedInstance]];
    [MPSyncInterface removeSyncNotificationObserver:self];
}
@end

前置条件
添加移动同步 SDK 前，请您确保已经将⼯程接入到 mPaaS。更多信息请参⻅开发指南 接入 mPaaS 能
⼒。

完成 mppm 插件安装。详情请参考 安装 mppm ⼯具。

添加 SDK
执⾏  mppm init  mppm sdk 时，勾选 移动同步 选项。

初始化框架
在使⽤ 数据同步 之前，需先初始化 mPaaS 框架：

4.3. 接入 HarmonyOS NEXT
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export default class EntryAbilityStage extends AbilityStage {
 async onCreate() {
 const app = this.context;
 MPFramework.create(app);
 const instance: MPFramework = MPFramework.instance;
 const ctx: Context = instance.context
 }
}

import 接口
import {MPSync} from '@mpaas/sync-service'

相关接口

接口名称 说明

initialize(Context context) ⽤于初始化接⼝和数据同步服务。

appToForeground() ⽤于让客户端 SDK 感知到当前 App 已经启动，使其建立与服务器的⽹络连
接。每次 App 回到前台时调⽤。

appToBackground() ⽤于让客户端 SDK 感知到当前 App 已经回到后台，使其断开与服务器的⽹
络连接。每次 App 压后台时调⽤。

updateUserInfo(sessionId:string
)

⽤于登录信息  userId /  sessio nId 有变化时调⽤。⾄少调⽤⼀
次。  userid  在  MPFramework  的接⼝中设置。

clearUserInfo() ⽤于⽤户登出。

registerBiz(biz:string,
syncCallback:ISyncCallback)

⽤于注册⼀个接收业务数据的  callback 。在获取到同步推送的数据后，
客户端 SDK 会回调  syncCallback  实现类。

unregisterBiz(bizType:string) ⽤于反注册指定同步配置。在获取到同步推送的数据后，客户端 SDK 则不会
回调  syncCallback  实现类。

reportMsgReceived(syncMessa
g:SyncMessage )

⽤于在  syncCallback  实现类中收到数据后，调⽤该接⼝通知数据同步
服务端接收同步数据成功。在没有收到  reportMsgReceived  前，数据
同步会重试投递，重试 6 次之后数据会被永久删除。

isConnected():Promise<boolea
n> ⽤于检查当前数据同步服务是否正常。
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addConectionListener(listener:c
onnectionListener) 添加监听连接状态。

removeConnectionListener(liste
ner:connectionListener) 删除连接状态监听。

使用实例
export default class EntryAbility extends UIAbility {
  onCreate(want: Want, launchParam: AbilityConstant.LaunchParam): void {
    ..
    //在ability开始阶段进⾏初始化相关操作
    MPFramework.create(this.context);//初始化
    MPFramework.instance.userId = example_userid;//设置userid
    MPSync.initialize();//初始化sync
    ..
  }
}

//page代码示例
connectListener:ConnectionListener = {
    onConnectionStateChanged: (connectionEvent: ConnectionEvent) => {
      let type = connectionEvent.getEventType();
      switch (type) {
        case ConnectionType.Connecting:
          this.connectionMsg = "连接中"
          break;
        case ConnectionType.Unknown:
          this.connectionMsg = "未知"
          break;
        case ConnectionType.Connected:
          this.connectionMsg = "已连接"
          break;
        case ConnectionType.Disconnected:
          this.connectionMsg = "已断开"
          break;
        case ConnectionType.ConnectFailed:
          let message = connectionEvent.getExtras();
          this.connectionMsg = "连接失败:" + message
          break;
      }
    }
  
onPageShow(): void {
  MPSync.appToForeground();
  MPSync.addConnectionListener(this.connectListener)
}

build() {
    Row() {
      Column({ space: 20 }) {
        Button('初始化', { type: ButtonType.Capsule, stateEffect: true })
          .onClick(() => {
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          .onClick(() => {
            let index = 1;
            let callback:ISyncCallback= {//消息接收callback示例
              onReceiveMessage:(message:SyncMessage):void=>{
                let msg = message.msgData;
                let obj:object[] = JSON.parse(msg);
                let str = "收到消息:\n";
                obj.forEach(value=>{
                  let m:string = getMessageObjString(value);
                  str += "message:"+index+":"+ m+'\n'
                  index++
                })
                this.message = str
              },
              onReceiveCommand:(message:SyncCommand):void=>{
              }
            }
            MPSync.registerBiz("oneUserSync",callback)//注册biz，
          }).width('90%').margin({ top: 15 })
      Button('⽤户绑定', { type: ButtonType.Capsule, stateEffect: true })
          .onClick(() => {
            MPSync.updateUserInfo("harmony_session")//绑定⽤户
          }).width('90%').margin({ top: 15 })
   }
    }
    .height('100%').alignItems(VerticalAlign.Top)
  }
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本⽂介绍租户业务系统接入移动同步服务 （Mobile Sync Service，MSS）的服务器端的开发流程。
主要分为以下两个步骤：

1. 接入 Java SDK，编写调⽤代码：采⽤ Java SDK 的⽅式进⾏接入。由于需求不同，编写调⽤代码分为
使用单数据同步接口  与 使用全局数据同步接口  两种⽅式。

2. 验证⽤户⼀致性：该验证通常⽤于对同步数据有较⾼⽤户安全性要求的业务场景。

前置条件
您已 开通 mPaaS 产品，并且已从租户管理员处获取 AccessKey 与 AccessSecret。
您已创建好⼀个 App，并且已获得该 App 的 appId 和 workspaceId。
您已拥有⼀个服务器端应⽤。

您已完成 Maven 的配置。

本⽂介绍如何以 Java SDK 的⽅式在服务端接入数据同步服务。

引入 Jar 包
完成 Maven 配置后，在主控  pom.xml  ⽂件中引入如下依赖：

说明
对于非⾦区（非⾦融区）⽤户，消息推送 SDK 最新版本为 3.0.10；对于⾦区（⾦融区）⽤户，消息推
送 SDK 最新版本为 2.1.9。

<dependency>
  <groupId>com.aliyun</groupId>
  <artifactId>aliyun-java-sdk-mpaas</artifactId>
    <version>3.0.10</version>
</dependency>
<dependency>
<groupId>com.aliyun</groupId>
  <artifactId>aliyun-java-sdk-core</artifactId>
  <optional>true</optional>
  <version>[4.3.2,5.0.0)</version>
</dependency>

环境变量配置
配置环境变量 MPAAS_AK_ENV 和 MPAAS_SK_ENV。

Linux 和 macOS 系统配置⽅法执⾏以下命令：

export MPAAS_AK_ENV=<access_key_id>
export MPAAS_SK_ENV=<access_key_secret>

5.接入服务端
5.1. 服务端接入说明

5.2. Java SDK 接入
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说明
 access_key_id  替换为已准备好的 AccessKey ID，  access_key_secret  替换为 AccessKey
Secret。

Windows 系统配置⽅法
i. 新建环境变量，添加环境变量 MPAAS_AK_ENV 和 MPAAS_SK_ENV，并写入已准备好的

AccessKey ID 和 AccessKey Secret。
ii. 重启 Windows 系统。

接口说明
单数据同步接口
单数据同步接⼝是指同步数据到指定的⽤户或者设备。

参数说明
业务参数信息如下：

名称 类型 是否必须 示例 描述

appId String 是 ONEX570DA8921
17

从 mPaaS 控制台
获取的 App ID。

workspaceId String 是 PROD
从 mPaaS 控制台
获取的 Workspace
ID。

bizType String 是 UCHAT
在 mPaaS 控制台
配置的同步标识，
参⻅ 控制台简介。

linkToken String 是

推送⽬标 ID，如果
是基于⽤户推送，
填入⽤户 ID。如果
同步配置是基于设
备推送，填入设备
ID。

payload String 是 testtestatapalayd
实际业务消息体，
⾃定义格式，⻓度
不超过 4096。

thirdMsgId String 是 1760339273

⼀次数据同步请求
ID。同⼀个同步标
识内唯⼀，ID 重复
的请求将会被忽
略。须⼩于 100
Byte。
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osType String 否 iOS/Android

按⼿机平台过滤进
⾏推送。默认情况
下不传递参数，即
不过滤，iOS 与
Android 平台均会
推送。

appMinVersion String 否 0.0.0.0
推送数据过滤客户
端版本，仅向⼤于
等于该版本号的客
户端发送推送。

appMaxVersion String 否 100.100.100.100
推送数据过滤客户
端版本，仅向⼩于
等于该版本号的客
户端发送推送。

validTimeStart String 否 1584448493913
当前时间⼤于等于
validTimeStart 时
才会推送。

validTimeEnd String 否 1584452093913
当前时间⼩于等于
validTimeEnd 时
才会推送。

单条数据同步结果码

结果码 描述 解决⽅法

SUCCESS 成功 成功

ARGS_IS_NULL 必要参数为空 检查是否已完整按照非空逻辑传递参
数。

PAYLOAD_LONG PAYLOAD 消息体过⻓ 检查 playload 属性参数⻓度是否超
过限制。

THIRD_MSG_ID_LONG 三⽅业务 ID 过⻓ 检查三⽅业务 ID ⻓度是否超过限
制。

BIZ_NOT_ONLINE 业务场景同步标识未提交上线
前往 mPaaS 控制台 > 移动同步
检查 bizType 对应同步标识已配置
并提交上线。

THIRD_MSG_ID_IS_NULL 三⽅业务 ID 为空 检查三⽅业务 ID 是否为空。
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SYSTEM_ERROR 系统异常 联系技术⽀持确认系统异常原因。

INVALID_TENANT_ID 无效租户 ID 检查 appId 是否正确，是否有权限
使⽤。

代码示例
import com.aliyuncs.DefaultAcsClient;
import com.aliyuncs.IAcsClient;
import com.aliyuncs.mpaas.model.v20201028.CreateOpenSingleDataRequest;
import com.aliyuncs.mpaas.model.v20201028.CreateOpenSingleDataResponse;
import com.aliyuncs.profile.DefaultProfile;
import org.apache.commons.lang3.builder.ToStringBuilder;
import org.apache.commons.lang3.builder.ToStringStyle;

public class MsyncPopDemo {

    public static void main(String[] args) {
        //请求信息，除 AccessKey ID  AccessKey Secret 外固定即可
        DefaultProfile.addEndpoint("cn-hangzhou", "mpaas", "mpaas.cn-
hangzhou.aliyuncs.com");

        // 阿⾥云账号AccessKey拥有所有API的访问权限，建议您使⽤RAM⽤户进⾏API访问或⽇常运维。
        // 强烈建议不要把AccessKey ID和AccessKey Secret保存到⼯程代码⾥，否则可能导致AccessKey
泄露，威胁您账号下所有资源的安全。

        // 本示例以将AccessKey ID和AccessKey Secret保存在环境变量为例说明。您也可以根据业务需要，
保存到配置⽂件⾥。

        String accessKeyId = System.getenv("MPAAS_AK_ENV");
        String accessKeySecret = System.getenv("MPAAS_SK_ENV");

        // 创建 DefaultAcsClient 实例并初始化
        DefaultProfile profile = DefaultProfile.getProfile(
                "cn-hangzhou", // 地域 ID
                accessKeyId,   // RAM 账号的 AccessKey ID
                accessKeySecret);  // RAM 账号的 AccessKey Secret
        IAcsClient client = new DefaultAcsClient(profile);

        CreateOpenSingleDataRequest singleRequest = constructSingleRequest();

        CreateOpenSingleDataResponse singleDataResponse;
        try {
            singleDataResponse = client.getAcsResponse(singleRequest);
            System.out.println("singleDataResponse:" +
                    ToStringBuilder
                            .reflectionToString(singleDataResponse, 
ToStringStyle.SHORT_PREFIX_STYLE));

        } catch (Throwable throwable) {
            throwable.printStackTrace();
        }
    }
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    private static CreateOpenSingleDataRequest constructSingleRequest() {

        CreateOpenSingleDataRequest singleRequest
                = new CreateOpenSingleDataRequest();
        //*************必要属性*************/

        //mPaaS 控制台获取的 APPID
        singleRequest.setAppId("xxxxxxx");
        //mPaaS 控制台获取的 WorkspaceId
        singleRequest.setWorkspaceId("xxxxxxxx");
        //mPaaS 控制台移动同步中配置的同步标识
        singleRequest.setBizType("TEST-SYNC");
        //需要推送的⽤户 ID 或者设备 ID（UTDID）
        singleRequest.setLinkToken("testUserId");
        //实际业务消息体，⾃定义⻓度不超过 4096
        singleRequest.setPayload("testPayload");
        //业务 ID，保证唯⼀，⻓度不超过 100
        singleRequest.setThirdMsgId("test_third_msg_id_" + System.currentTimeMillis());

        //************非必要属性*************/

        //推送⽬标设备的操作系统 iOS 或 Android 为空时不限制操作系统
        singleRequest.setOsType("IOS");
        //持的最⼩客户端版本号，如：8.6.0.0.9999 ，可为空，为空将不限制最⼩版本号
        singleRequest.setAppMinVersion("0.0.0.0");
        //⽀持的最⼤客户端版本号，如：9.0.0.0.9999，可为空，为空将不限制最⼤版本号
        singleRequest.setAppMaxVersion("100.100.100.100");
        //有效期开始，可为空，为空时不限制有效起始时间
        singleRequest.setValidTimeStart(System.currentTimeMillis());
        //有效期结束，可为空，为空时不限制有效结束时间 最⻓有效期为 30 天
        singleRequest.setValidTimeEnd(System.currentTimeMillis() + (1000 * 3600));

        return singleRequest;

    }

重要
请确保您的 AccessKey 拥有 AliyunMPAASFullAccess 权限，详情请参考对 RAM 账号进⾏应⽤级别
的访问控制。

全局（网）数据同步接口
全局（⽹）数据同步是指将数据同步到所有设备。

参数说明
业务参数信息如下：

名称 类型 是否必
须

示例 描述
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appId String 是 ONEX570DA8921
17 从 mPaaS 控制台获取的 App ID。

workspaceId String 是 PROD 从 mPaaS 控制台获取的 Workspace ID。

bizType String 是 UCHAT 在 mPaaS 控制台配置的同步标识，参⻅ 控
制台简介。

payload String 是 testtestatapalayd 实际业务消息体，⾃定义格式，⻓度不超过
4096。

thirdMsgId String 是 1760339273
⼀次数据同步请求 ID。同⼀个同步标识内唯
⼀，ID 重复的请求将会被忽略。须⼩于 100
字节。

osType String 否
IOS/ANDROID/HA
RMONY

按⼿机平台进⾏推送。默认情况下不传递参
数，即不过滤，iOS、Android 和
HarmonyOS 平台均会推送。

appMinVersion String 否 0.0.0.0 推送数据过滤客户端版本，仅向⼤于等于该
版本号的客户端发送推送。

appMaxVersion String 否 100.100.100.100 推送数据过滤客户端版本，仅向⼩于等于该
版本号的客户端发送推送。

validTimeStart String 否 1584448493913 当前时间⼤于等于 validTimeStart 时才会
推送。

validTimeEnd String 否 1584452093913 当前时间⼩于等于 validTimeEnd 时才会推
送。

maxUid Long 否 99
同步范围区间最⼤ Uid（⽤户 ID 或设备 ID
倒数第 2、3 位），如果非字⺟，需转化为
ASCII 码。

minUid Long 否 00
同步范围区间最⼩ Uid（⽤户 ID 或设备 ID
倒数第 2、3 位），如果非字⺟，需转化为
ASCII 码。

uids String 否 01,02,99
优先级⾼于 maxUid 及 minUid。离散的⽤
户 ID 段（⽤户 ID 或设备 ID 倒数第 2、3
位），如果非字⺟，需转化为 ASCII 码。

全局（网）数据同步结果码
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结果码 简述 解决⽅案

SUCCESS 成功 成功

ARGS_IS_NULL 必要参数为空 检查是否已完整按照非空逻辑传递参数。

PAYLOAD_LONG PAYLOAD 消息体过⻓ 检查 playload 属性参数⻓度是否超过限制。

THIRD_MSG_ID_LONG 三⽅业务 ID 过⻓ 检查三⽅业务 ID ⻓度是否超过限制。

BIZ_NOT_ONLINE 业务场景同步标识未提交
上线

前往 mPaaS 控制台 > 数据同步 检查 bizType 对应同
步标识已配置并提交上线。

THIRD_MSG_ID_IS_NUL
L 三⽅业务 ID 为空 检查三⽅业务 ID 是否为空。

SYSTEM_ERROR 系统异常 联系技术⽀持确认系统异常原因。

NOT_SUPPORT_GLOBA
L

不⽀持全局业务同步标识
调⽤

根据 BizType，前往 mPaaS 控制台 > 数据同步 检查
同步标识是否为指定⽤户或者指定设备推送类型。

INVALID_TENANT_ID 无效租户 ID 检查 appId 是否正确，是否有权限使⽤。

代码示例
import com.aliyuncs.DefaultAcsClient;
import com.aliyuncs.IAcsClient;
import com.aliyuncs.mpaas.model.v20201028.CreateOpenGlobalDataRequest;
import com.aliyuncs.mpaas.model.v20201028.CreateOpenGlobalDataResponse;
import com.aliyuncs.profile.DefaultProfile;
import org.apache.commons.lang3.builder.ToStringBuilder;
import org.apache.commons.lang3.builder.ToStringStyle;

public class MsyncPopDemo {

    public static void main(String[] args) {
        //请求信息，除 AccessKey ID  AccessKey Secret 外固定即可
        DefaultProfile.addEndpoint("cn-hangzhou", "mpaas", "mpaas.cn-
hangzhou.aliyuncs.com");

        // 阿⾥云账号AccessKey拥有所有API的访问权限，建议您使⽤RAM⽤户进⾏API访问或⽇常运维。
        // 强烈建议不要把AccessKey ID和AccessKey Secret保存到⼯程代码⾥，否则可能导致AccessKey
泄露，威胁您账号下所有资源的安全。

        // 本示例以将AccessKey ID和AccessKey Secret保存在环境变量为例说明。您也可以根据业务需要，
保存到配置⽂件⾥。

        String accessKeyId = System.getenv("MPAAS_AK_ENV");
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        String accessKeyId = System.getenv("MPAAS_AK_ENV");
        String accessKeySecret = System.getenv("MPAAS_SK_ENV");

        // 创建 DefaultAcsClient 实例并初始化
        DefaultProfile profile = DefaultProfile.getProfile(
                "cn-hangzhou", // 地域 ID
                accessKeyId,   // RAM 账号的 AccessKey ID
                accessKeySecret);  // RAM 账号的 AccessKey Secret
        IAcsClient client = new DefaultAcsClient(profile);

        CreateOpenGlobalDataRequest globalDataRequest = constuctGlobelRequest();

        CreateOpenGlobalDataResponse globalDataResponse;
        try {
            globalDataResponse = client.getAcsResponse(globalDataRequest);
            System.out.println("globalDataResponse:" +
                    ToStringBuilder
                            .reflectionToString(globalDataResponse, 
ToStringStyle.SHORT_PREFIX_STYLE));

        } catch (Throwable throwable) {
            throwable.printStackTrace();
        }
    }

    private static CreateOpenGlobalDataRequest constuctGlobelRequest() {

        CreateOpenGlobalDataRequest globalRequest
                = new CreateOpenGlobalDataRequest();

        //************必要属性*************/
        //mPaaS 控制台获取的 APPID
        globalRequest.setAppId("BE9C457161429");
        //mPaaS 控制台获取的 WorkspaceId
        globalRequest.setWorkspaceId("sit");
        //mPaaS 控制台移动同步中配置的同步标识
        globalRequest.setBizType("test-global");
        //实际业务消息体，⾃定义⻓度不超过 4096
        globalRequest.setPayload("testtestata");
        //业务 ID，保证唯⼀，⻓度不超过 100
        globalRequest.setThirdMsgId("test_third_msg_id_" + System.currentTimeMillis());

        //************非必要属性*************/

        //推送⽬标设备的操作系统 iOS 或 Android 为空时不限制操作系统
        globalRequest.setOsType("IOS");
        //持的最⼩客户端版本号，如：8.6.0.0.9999 ，可为空 为空将不限制最⼩版本号
        globalRequest.setAppMinVersion("0.0.0.0");
        //⽀持的最⼤客户端版本号，如：9.0.0.0.9999，可为空 为空将不限制最⼤版本号

        globalRequest.setAppMaxVersion("100.100.100.100");
        //最⼤ Uid
        globalRequest.setMaxUid(Long.valueOf(99));
        //最⼩ Uid
        globalRequest.setMinUid(Long.valueOf(1));
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        globalRequest.setMinUid(Long.valueOf(1));
        //需要推送的灰度 Uid 00~99,字符串数组
        globalRequest.setUids("01,02,99");

        globalRequest.setValidTimeStart(System.currentTimeMillis());
        globalRequest.setValidTimeEnd(System.currentTimeMillis() + (1000 * 3600));

        return globalRequest;

    }

}

重要
请确保您的 AccessKey 拥有 AliyunMPAASFullAccess 权限，详情请参考对 RAM 账号进⾏应⽤级别
的访问控制。

在某些业务场景下，业务对同步的数据有很⾼的安全性要求，需要确保推送的⽬标⽤户就是当前登录的⽤户
⽽没有被伪造。为实现这⼀⽬的，数据同步服务提供了⽤户⼀致性验证的功能，⽤户可根据需要开启使⽤。
该功能的基本原理是：

客户端在连接到服务器端时，上报⽤户标识（userId）和授权 token（sessionId）。userId 和
sessionId 都是⽤户登录系统返回的数据，当 userId 和 sessionId 变化时，需要调⽤相关接⼝才能保证
⻓连接的建立正确。

服务器端可以调⽤⼀个由租户实现的⼀致性验证接⼝，通过这个接⼝，由租户来控制是否⼀致。数据同步
服务会记录下是否⼀致的标识。

对于⾼安全要求的同步配置，租户可以开启⼀致性验证，数据只会推送到通过⼀致性验证的⽤户设备上。
对于未开启⼀致性验证的同步配置，则会忽略⼀致性验证结果。

配置一致性验证接口
下⽂介绍如何配置⼀致性验证接⼝  com.antcloud.session.validate ，并对该接⼝进⾏说明。

重要
通过 mPaaS 控制台配置完⼀致性验证接⼝后，需要关闭该 RPC 接⼝的 签名验证 功能，否则移动同步
的⼀致性校验逻辑会无法正常⼯作。

操作入口
登录 mPaaS 控制台后，选择⽬标应⽤，进入 移动网关 > API 管理 ⻚⾯，添加 API，详情参⻅ 移动⽹关
> API 管理。

接口名称
添加 API 的 operationType 必须为  com.antcloud.session.validate 。请求参数配置如下：

名称 类型及⻓度要求 是否必
须

示例 描述

5.3. 用户一致性验证
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instanceId String 是 instancedemo workspaceId_appId 的字符串。

userId String 是 20880939 ⽤户 ID。

sessionId String 是 kkdddd 客户端携带的授权 token。

返回参数
实现⼀个⼀致性检验逻辑，需要返回数据格式为 JSON 格式，示例如下：

{
        "resultCode": "OK",
        "resultMsg": "Operation is done successfully",
        "success": true,
        "result": { 
            "sid": "kkdddd",
            "valid":true/false
        } 
}

各属性含义解释：

名称 类型 示例 描述

success boolean true/false
业务调⽤是否成功，成功返回  true ，失败返回 
 false 。失败的情况下，通过  returnCode  查
看失败原因，可参考下⽅的 业务结果码。

returnCode String ERROR 结果码。

resultMsg String SYSTEM-
ERROR 结果信息。

sid String kkdddd 授权 token 或者 sessionId。

valid boolean true/false 验证结果。

业务结果码

结果 结果码 含义

true OK 业务成功。
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false OPERATION_ERR
OR

OPERATION 错误， 只处理 
 com.antcloud.session.validate  接⼝。
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数据同步控制台提供管理推送配置及执⾏业务数据推送的功能。⼀条推送配置相当于⼀个具体的数据推送的
业务场景，⽽业务数据推送就是实现该配置所对应的业务场景。

通过数据同步控制台，您可以进⾏以下操作：

新增推送配置

发送业务数据

查看配置详情

修改配置

下线配置

查询配置推送的统计数据

服务管理

查询数据同步操作记录

⼀条同步配置相当于⼀个具体的数据推送的业务场景，⽽业务数据推送就是实现该配置所对应的业务场景。
因此，在推送业务数据之前，需要先创建同步配置。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以新增配置。

操作步骤
1. 在左侧导航栏点击 后台服务管理  > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，点击 +新建同步配置 按钮，进入 新建同步配置  ⻚⾯。
3. 在该⻚⾯上填写各个配置项的信息。

各配置项的说明如下表所示。

配置项 说明

6.使用控制台
6.1. 控制台介绍

6.2. 新增配置
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同步标识 ⽤来标识⼀种具体的数据推送业务场景，建议使⽤⼤写英⽂字⺟加字符“-”的格式，如
DEVICE-LOCK。

推送说明 可以填写⼀些备注信息，⽤来说明该配置对应的具体业务场景。

推送范围 ⽤来表示数据推送流程中可接收数据的⽤户或设备的范围。全局推送表示所有⽤户或设备都
可以收到；指定推送表示仅指定的某个⽤户或设备可以收到。

推送对象 表示数据推送是针对⽤户还是设备。

多设备同步 仅在推送对象为⽤户时需要选择。如果选择为是，则表示⽀持单个⽤户的多个设备之间的数
据同步，即同⼀个⽤户在切换设备的情况下仍然会收到在上⼀个设备上已经收到过的数据。

数据持久化 表示推送的数据会被保存到数据库中，默认最⻓期限为 30 天，这样数据就不会丢失，如果
当时推送数据时⽤户不在线，当该⽤户下⼀次在线时就会收到。

重推⽅式 ⽤来指定当数据积压在服务端时的处理策略，仅在数据持久化配置为“是”的情况下有效。阈
值推送是指仅向客户端推送阈值所指定数量的服务端最新积压数据。

重推阈值 仅在数据持久化配置为“是”且重推⽅式配置为“阈值”的情况下有效。

⽤户⼀致性 仅当推送对象设置为⽤户时有效，当设置为“是”时，移动同步服务会在推送数据时验证⽤户
⼀致性，满⾜⼀致性要求时推送，否则本次不推送。详⻅ ⽤户⼀致性验证。

4. 上述配置信息填写完毕后，点击 确定 完成同步配置创建。新增的同步配置默认处于 上线 状态。同步配置
上线后，您可以通过接⼝调⽤或者控制台操作的⽅式进⾏正常的数据推送。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤新增数据同步任务，以发送业务数据。

前提条件
控制台中已有⼀条推送配置并处于上线状态。

操作步骤
1. 在左侧导航栏点击 后台服务 > 数据同步，进入数据同步⻚⾯。
2. 
3. 在 配置管理 标签⻚下，点击配置列表中某条配置右侧的 操作 按钮，进入 新建同步 配置⻚⾯。
4. 填写对话框中的各个配置项信息，然后点击 确定 按钮发送业务数据。

6.3. 发送业务数据
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各配置项的说明如下表所示。

配置项 说明

⽤户 ID/设备 ID 仅针对指定⽤户或者指定设备类型的业务需要填写。

数据内容 数据的⽂本内容，字符串格式。

数据唯⼀ ID 仅做数据持久化的业务需要填写，⽤来标识⼀个唯⼀的数据内容，当有两次数据唯⼀ ID 重
复的推送时，后⼀条推送会被忽略掉。

系统 表示需要接收数据的客户端操作系统类型，默认选中 Android 和 iOS。

版本区间 表示需要接收数据的客户端的应⽤版本区间，选填。

有效期 表示本次推送的数据的最⻓有效期，默认 30 天。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以查看配置详情。

6.4. 查看配置详情
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操作步骤
1. 在左侧导航栏点击 后台服务 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，点击配置列表中某条配置的 标识，即可查看该配置的详情。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以查看配置详情。

操作步骤
1. 在左侧导航栏点击 后台服务 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，点击配置列表中某条配置的 标识，进入该配置详情⻚。
3. 点击⻚⾯右上⽅的 修改 按钮，修改表单后，点击 保存 即可。

数据同步期间，如需暂停数据同步（例如数据出现问题，需要紧急停⽌同步），可以通过下线同步配置来实
现。进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤将数据同步配置下线。

操作步骤
1. 在左侧导航栏点击 后台服务 > 数据同步，进入数据同步⻚⾯。

6.5. 修改配置

6.6. 下线配置
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2. 在 配置管理 标签⻚下的配置列表中，点击⽬标配置右侧操作列的 下线 并确认，即可将该配置下线。

说明
同步配置下线后，相应的同步业务将暂时被禁⽤，如果需要再次使⽤，可以点击 上线 将配置上线。

MSS 提供⽤户及设备维度的推送数据统计。进入 移动开发平台 mPaaS  控制台后，选择⽬标应⽤，完成以
下步骤查看各配置的推送统计数据。

操作步骤
1. 在左侧导航栏点击 后台服务 > 数据同步，进入数据同步⻚⾯。
2. 在 数据查询 标签⻚下，您可以查看⽤户或设备的状态。
3. 在 用户/设备状态查询  区域的右上⽅，从下拉框选择 用户 或 设备 查询维度，在搜索框中输入⽤户名或设
备名，可以查看特定⽤户或设备的状态。

MSS 在此⻚⾯为⽤户或设备提供了以下数据：
⽤户名/设备名
状态（标识⽤户是否连接到 MSS 服务）
近 30 天推送次数
近 30 天推送到达次数
推送列表

服务管理标签⻚提供了签名校验的开关。该功能开关全局有效，可以根据需要暂时地开启或者关闭所有签名
校验相关功能。

数据同步服务⽀持查询数据同步操作记录，包括新建配置、修改配置、删除配置、新建同步、上线配置、下
线配置、开启签名、关闭签名的变更操作历史，以便进⾏操作溯源以及使⽤数据分析。

查询操作历史记录的步骤如下：

1. 登录 mPaaS 控制台，进入⽬标应⽤后，在左侧导航栏单击 后台服务 > 数据同步，进入数据同步⻚⾯。
2. 在右侧的 操作记录 标签⻚下，通过操作者账号、操作动作类型或操作⽇期来筛选操作记录。设置筛选条
件后，单击 搜索，搜索结果将按时间倒序展示在操作记录列表中，展示每⼀项操作的操作账号、操作类
型以及具体的操作时间（精确到秒）。

6.7. 查询配置推送的统计数据

6.8. 服务管理

6.9. 查询数据同步操作记录
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说明
在不指定时间范围的情况下，默认展示最近 7 天的变更操作历史，最多展示 1000 条操作记录。

3. 选择要查看的操作，单击右侧的 详情 链接，进入操作详情⻚⾯查看该操作的具体信息。
新建配置：展示新增的同步配置详情。
修改配置：展示修改的配置信息,修改的内容将标红凸显。
删除配置：展示被删除的同步配置。
新建同步：展示新增的同步任务详情，包括推送对象 ID、数据内容、数据唯⼀ ID、客户端应⽤版本区
间、推送数据有效期。

上线配置：展示下线后重新上线的同步配置详情。展示的变更详情同新建配置。
下线配置：展示被下线的同步配置详情。
关闭签名：展示签名关闭操作记录。
开启签名：展示签名开启操作记录。
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数据同步控制台提供管理推送配置及执⾏业务数据推送的功能。⼀条推送配置相当于⼀个具体的数据推送的
业务场景，⽽业务数据推送就是实现该配置所对应的业务场景。

通过数据同步控制台，您可以进⾏以下操作：

新增推送配置

发送业务数据

查看配置详情

修改配置

下线配置

查询配置推送的统计数据

服务管理

查询数据同步操作记录

⼀条同步配置相当于⼀个具体的数据推送的业务场景，⽽业务数据推送就是实现该配置所对应的业务场景。
因此，在推送业务数据之前，需要先创建同步配置。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以新增配置。

操作步骤
1. 在左侧导航栏点击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，点击 新建同步配置  按钮，进入 新建同步配置  ⻚⾯。
3. 在该⻚⾯上填写各个配置项的信息。

7.HarmonyOS NEXT（beta）使
用控制台
7.1. 控制台介绍

7.2. 新增配置

数据同步
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各配置项的说明如下表所示。

配置项 说明

同步标识 ⽤来标识⼀种具体的数据推送业务场景，建议使⽤⼤写英⽂字⺟加字符“-”的格式，如
DEVICE-LOCK。

数据同步
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推送说明 可以填写⼀些备注信息，⽤来说明该配置对应的具体业务场景。

推送范围 ⽤来表示数据推送流程中可接收数据的⽤户或设备的范围。全局推送表示所有⽤户或设备都
可以收到；指定推送表示仅指定的某个⽤户或设备可以收到。

推送对象 表示数据推送是针对⽤户还是设备。

多设备同步 仅在推送对象为⽤户时需要选择。如果选择为是，则表示⽀持单个⽤户的多个设备之间的数
据同步，即同⼀个⽤户在切换设备的情况下仍然会收到在上⼀个设备上已经收到过的数据。

数据持久化 表示推送的数据会被保存到数据库中，默认最⻓期限为 30 天，这样数据就不会丢失，如果
当时推送数据时⽤户不在线，当该⽤户下⼀次在线时就会收到。

重推⽅式 ⽤来指定当数据积压在服务端时的处理策略，仅在数据持久化配置为“是”的情况下有效。阈
值推送是指仅向客户端推送阈值所指定数量的服务端最新积压数据。

重推阈值 仅在数据持久化配置为“是”且重推⽅式配置为“阈值”的情况下有效。

⽤户⼀致性 仅当推送对象设置为⽤户时有效，当设置为“是”时，移动同步服务会在推送数据时验证⽤户
⼀致性，满⾜⼀致性要求时推送，否则本次不推送。详⻅ ⽤户⼀致性验证。

4. 上述配置信息填写完毕后，点击 确定 完成同步配置创建。新增的同步配置默认处于 上线 状态。同步配置
上线后，您可以通过接⼝调⽤或者控制台操作的⽅式进⾏正常的数据推送。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤新增数据同步任务，以发送业务数据。

前提条件
控制台中已有⼀条推送配置并处于上线状态。

操作步骤
1. 在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，单击配置列表中某条配置右侧的 操作 按钮，进入 新建同步 配置⻚⾯。
3. 填写对话框中的各个配置项信息，然后单击 确定 按钮发送业务数据。

7.3. 发送业务数据

数据同步
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各配置项的说明如下表所示。

配置项 说明

⽤户 ID/设备 ID 仅针对指定⽤户或指定设备类型的业务需要填写。

数据内容 数据的⽂本内容，字符串格式。

系统 表示需要接收数据的客户端操作系统类型，可选 Android 或 iOS 或 Harmony 其中之⼀。
不选择，默认表示接收全部操作系统。

版本区间 表示需要接收数据的客户端应⽤版本区间，可选填。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以查看配置详情。

操作步骤
1. 在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，单击配置列表中某条配置的 标识，即可查看该配置的详情。

7.4. 查看配置详情

数据同步
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进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤以查看配置详情。

操作步骤
1. 在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下，单击配置列表中操作列的 编辑。
3. 在 编辑同步配置  侧拉框中修改配置信息。

7.5. 修改配置

数据同步
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4. 修改完成后，单击 确认。

数据同步期间，如需暂停数据同步（例如数据出现问题，需要紧急停⽌同步），可以通过下线同步配置来实
现。

进入 移动开发平台 mPaaS  控制台，选择⽬标应⽤，完成以下步骤将数据同步配置下线。

7.6. 下线配置

数据同步
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操作步骤
1. 在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 配置管理 标签⻚下的配置列表中，单击⽬标配置右侧操作列的 下线 并确认，即可将该配置下线。

说明
同步配置下线后，相应的同步业务将暂时被禁⽤，如果需要再次使⽤，可以单击 上线 将配置上线。

MSS 提供⽤户及设备维度的推送数据统计。进入 移动开发平台 mPaaS  控制台后，选择⽬标应⽤，完成以
下步骤查看各配置的推送统计数据。

操作步骤
1. 在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在 数据查询 标签⻚下，您可以查看⽤户或设备的状态。
3. 在 用户/设备状态查询  区域的右上⽅，从下拉框选择 用户 或 设备 查询维度，在搜索框中输入⽤户名或设
备名，可以查看特定⽤户或设备的状态。

MSS 在此⻚⾯为⽤户或设备提供了以下数据：
⽤户名/设备名
状态（标识⽤户是否连接到 MSS 服务）
近 30 天推送次数
近 30 天推送到达次数
推送列表

服务管理标签⻚提供了签名校验的开关。该功能开关全局有效，可以根据需要暂时地开启或者关闭所有签名
校验相关功能。

数据同步服务⽀持查询数据同步操作记录，包括新建配置、修改配置、删除配置、新建同步、上线配置、下
线配置、开启签名、关闭签名的变更操作历史，以便进⾏操作溯源以及使⽤数据分析。

查询操作历史记录的步骤如下：

1. 登录 mPaaS 控制台，进入⽬标应⽤后，在左侧导航栏单击 数据同步 > 数据同步，进入数据同步⻚⾯。
2. 在右侧的 操作记录 标签⻚下，通过操作者账号、操作动作类型或操作⽇期来筛选操作记录。设置筛选条
件后，单击 搜索，搜索结果将按时间倒序展示在操作记录列表中，展示每⼀项操作的操作账号、操作类
型以及具体的操作时间（精确到秒）。

7.7. 查询配置推送的统计数据

7.8. 服务管理

7.9. 查询数据同步操作记录

数据同步
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说明
在不指定时间范围的情况下，默认展示最近 7 天的变更操作历史，最多展示 1000 条操作记录。

3. 选择要查看的操作，单击右侧的 详情 链接，进入操作详情⻚⾯查看该操作的具体信息。
新建配置：展示新增的同步配置详情。
修改配置：展示修改的配置信息,修改的内容将标红凸显。
删除配置：展示被删除的同步配置。
新建同步：展示新增的同步任务详情，包括推送对象 ID、数据内容、数据唯⼀ ID、客户端应⽤版本区
间、推送数据有效期。

上线配置：展示下线后重新上线的同步配置详情。展示的变更详情同新建配置。
下线配置：展示被下线的同步配置详情。
关闭签名：展示签名关闭操作记录。
开启签名：展示签名开启操作记录。

数据同步
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说明

⾃ 2020 年 6 ⽉ 28 ⽇起，mPaaS 停⽌维护 10.1.32 基线。请使⽤ 10.1.68 或 10.1.60 系列基线。可以参考
mPaaS 10.1.68 升级指南 或 mPaaS 10.1.60 升级指南 进⾏基线版本升级。

在 10.1.32 及以后的基线版本中，mPaaS 中间层的  MPSync  类封装了移动同步组件所有 API。通过 
 MPSync  对象即可实现移动同步的所有功能。

java.lang.Object
  - com.mpaas.mss.adapter.api.MPSync

涉及的公共函数列表如下：

返回值 说明

void  setup(Application application)  ⽤于初始化移动同步服务依赖的基础服务，在 
 initialize  ⽅法调⽤前调⽤。仅限 10.1.60 及以上版本基线。

void
 appToBackground()  ⽤于让客户端 SDK 感知到当前 App 已经回到后台，使其断开与服务器的
⽹络连接。每次 App 压后台时调⽤。

void  appToForeground()  ⽤于让客户端 SDK 感知到当前 App 已经启动，使其建立与服务器的⽹络
连接。每次 App 回前台时调⽤。

void  clearUserInfo()  ⽤于⽤户登出。

void  initialize(Context context)  初始化接⼝，初始化移动同步服务。

boolean  isConnected()  ⽤于检查当前移动同步服务是否正常。

void
 registerBiz(String bizType, ISyncCallback syncCallback)  ⽤于注册⼀个接收业务
数据的  callback 。在获取到同步推送的数据后，客户端 SDK 会回调  syncCallback  实现
类。

8.API 说明
8.1. Android 接口
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void
 reportMsgReceived(SyncMessage syncMessag)  ⽤于在  syncCallback  实现类中收
到数据后，调⽤该接⼝通知移动同步服务端接收同步数据成功。在没有收到 
 reportMsgReceived  前，移动同步服务会重试投递，重试 6 次之后数据会被永久删除。

void  unregisterBiz(String bizType)  ⽤于反注册指定同步配置。在获取到同步推送的数据后，
客户端 SDK 则不会回调  syncCallback  实现类。

boolean  updateUserInfo(String sessionId)  ⽤于登录信息  userId /  sessionId  有变化时
调⽤，需⾄少调⽤⼀次。

setup(Application application)
声明
 public static void setup(Application application) 

说明
⽤于初始化移动同步服务依赖的基础服务，在  initialize  ⽅法调⽤前调⽤。仅限 10.1.60 及以上版本
基线。

参数

参数 类型 说明

application Application Applicaiton 实例。

返回值
无。

appToBackground()
声明
 public static void appToBackground() 

说明
⽤于让客户端 SDK 感知到当前 App 已经回到后台，使其断开与服务器的⽹络连接。每次 App 压后台时调
⽤。

建议在⾸⻚的  onStop()  ⽅法内调⽤。如果压后台不调⽤此 API， 将会导致⻓时间⽹络连接，带来耗电
量、流量增加的问题。

参数
无。

返回值
无。

appToForeground()
声明
 public static void appToForeground() 
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 public static void appToForeground() 

说明
⽤于让客户端 SDK 感知到当前 App 已经启动，使其建立与服务器的⽹络连接。每次 App 回到前台时调
⽤。

建议在⾸⻚的  onResume()  ⽅法内调⽤。

参数
无。

返回值
无。

clearUserInfo()
声明
 public static void clearUserInfo() 

说明
⽤于⽤户登出。

参数
无。

返回值
无。

initialize(Context context)
声明
 public static void initialize(Context ctx) 

说明
初始化接⼝，初始化移动同步服务。如果不调⽤，将导致当前 App 不能使⽤本服务。
全局仅需调⽤⼀次（App 打开到关闭的⽣命周期内只需要调⽤⼀次）。

参数

参数 类型 说明

ctx Context ⼀个不为空的  Context 。

返回值
无。

isConnected()
声明
 public static boolean isConnected() 

说明
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检查当前移动同步服务是否正常。

参数
无。

返回值
正常返回  true ；不正常返回  false 。

registerBiz(String bizType, ISyncCallback syncCallback)
声明
 public static void registerBiz(String biz, ISyncCallback callback) 

说明
⽤于注册⼀个接收业务数据的  callback 。在获取到同步推送的数据后，客户端 SDK 会回调 
 syncCallback  实现类。
每个同步配置都需调⽤⼀次该 API。

参数

参数 类型 说明

bizType String 同步标识

syncCallback ISyncCallback 回调实现类

返回值
无。

reportMsgReceived(SyncMessage syncMessag)
声明
 public static void reportMsgReceived(SyncMessage msg) 

说明
⽤于在  syncCallback  中收到同步推送的数据后，调⽤该接⼝通知移动同步服务端接收同步数据成功。
在没有收到  reportMsgReceived  前，移动同步服务端会重试投递，重试 6 次之后数据就被永久删除。

参数

参数 类型 说明

syncMessag SyncMessage 同步消息

返回值
无。

unregisterBiz(String bizType)
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声明
 public static void unregisterBiz(String biz) 

说明
反注册指定同步配置。移动同步服务在收到该同步配置的数据后，不会调⽤  syncCallback 。

参数

参数 类型 说明

biz String 同步标识

返回值
无。

updateUserInfo(String sessionId)
声明
 public static boolean updateUserInfo(String sessionId) 

说明
⽅法内部的调⽤基于  LongLinkSyncService.getInstance().updateUserInfo(String userId, String 
sessionId) 接⼝，其中  userId  使⽤的是在  MPLogger  中设置的⽤户 ID。该接⼝⽤于在登录信息 
 userId /  sessionId  有变化时调⽤，以更新⽤户登录信息。登录时，两个参数都不能为空，如果 
 userId  未设置，该⽅法会返回  false ，调⽤失败。如果 session 过期，或者是客户端在⽤户登录过
⼀次之后具备了⾃动免登的功能，那么每次免登成功时也必须要调⽤本⽅法。总体调⽤原则是：  userId 
与  sessionId  两个参数任意⼀个发⽣变化时都必须要调⽤本⽅法。

参数

参数 类型 说明

sessionId String 会话 ID。

返回值
更新⽤户信息成功则返回  true ；如果登录时  userId  未设置返回  false 。

 MPMssAdapter.framework  中  MPSyncInterface  这个类提供了移动同步服务所有 API 接⼝， ⾥⾯所
有的⽅法都是类⽅法，可以直接使⽤类名调⽤⽅法。

+(void)initSync;
初始化接⼝，初始化移动同步服务。如果不调⽤，将导致当前 App 不能使⽤本服务。全局仅需调⽤⼀次
（App 打开到关闭的⽣命周期内只需要调⽤⼀次）。

+(MPSyncNetConnectType)connectStatus;
查看当前移动同步服务连接情况。

8.2. iOS 接口
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返回连接状态  MPSyncNetConnectType 。

+(BOOL)registerSyncBizWithName:(NSString *)bizName
syncObserver:(id)observer selector:(SEL)selector;
注册对业务名称为  bizName  的通知监听，内部调⽤了  [[NSNotificationCenter defaultCenter]
addObserver:observer selector:selector name:bizName object:nil]; 进⾏通知监听。

 bizName  与服务端控制台配置项对应。如果不调⽤该接⼝则不分发该 biz 消息，消息会积压在客户端
SDK 的数据库。如果需要监听同步服务端消息的同步标识，最好启动时开始监听。
返回注册结果  YES /  NO 。

+(BOOL)unRegisterSyncBizWithName:(NSString *)bizName
syncObserver:(id)observer;
通知移动同步服务客户端 SDK 已经取消某同步配置的消息监听，不再接收该同步配置的
Sync 消息，内部调⽤了  [[NSNotificationCenter defaultCenter] removeObserver:observer
name:bizName object:nil]; 进⾏监听移除。

调⽤该接⼝后不会再分发该 biz 的消息，消息会积压在 SyncSDK 的数据库，与
 registerSyncBizWithName  接⼝对应。
返回结果  YES /  NO 。

+(void)removeSyncNotificationObserver:(id)observer;
取消 Sync 的通知监听，通常在监听类的  dealloc  函数中调⽤，内部调⽤了  [[
NSNotificationCenter defaultCenter] removeObserver:observer];  进⾏监听者移除。
无返回值。

+(void)responseMessageNotify:(NSDictionary *)userInfo;
消息处理完成通知回调  （callback） ，参数是通知⾥⾯的  userInfo(notify.userInfo) 。
回调  SyncSDK ，表示业务数据已经处理在  registerSyncBizWithName  接⼝注册的通知处理函数中，
数据处理完后调⽤。

无返回值。

+(void)bindUserWithSessionId:(NSString *)sessionId;
⽤于登录信息  userId  或  sessionId  有变化时调⽤。
登录时调⽤，采⽤的  userId  为  MPaaSInterface  的  -(NSString\*)userId 函数。
如果  sessionId  过期， 或者是客户端在⽤户登录过⼀次之后具备了⾃动免登的功能，那么每次免登成功
时也必须要调⽤本⽅法。

总体调⽤原则为：  userId  或  sessionId  任意⼀个发⽣变化时都必须要调⽤本⽅法。
当  userId  发⽣变化时，先调⽤  unBindUser  解绑，然后调⽤  bindUserWithSessionId:  重新建
连。

sessionId ⽤于校验 session 合法性，需要服务端配合。如果设为  nil ，则默认
为  @”SESSION_DEMO” 。

无返回值。

+(void)unBindUser;
⽤户登出时候调⽤，解绑当前连接⽤户。

无返回值。
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+(NSString *)getSyncDeviceId;
获取设备 ID，根据设备维度推 Sync 数据时采⽤此 ID。
返回设备 ID。

说明
当接⼝中  SessionId  设置为无效值时，控制台的⽤户⼀致性选项必须处于关闭状态，否则校验不过
无法成功推送 Sync。请参考 服务管理 开启或关闭签名校验。
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