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引言 
每一个计算机从业者都希望能有一个绝对稳定的基础设施。这样，大家就可以把自己
的精力专注在业务创新上。

为了这个目的，并提升效率，传统的 IT 公司会将整个技术部门分为两大类：基础技术部
门和业务技术部门。基础技术部门通过横向技术平台为整个公司业务稳定性负责，业
务部门为公司的业务创新负责。但是这种技术分工的前提是公司 IT 部门有足够的规模、
技术和资金能力。中小型公司，创业公司，在没有取得业务成功和拥有足够的资金、技
术实力之前，往往只能默默地承受。这就是 IT 业务发展隐含的技术门槛。

效率和普惠，永远是计算机发展的核心推动力。云计算的核心思想就是将资源和能力
以服务的形式提供给客户，使得即使只有一两个开发者的初级创业公司也能简单地得
到企业级的稳定性。

我们希望通过本文，读者可以系统性地了解到弹性计算（ECS）的稳定性如何定义，阿
里云 ECS 产品做了哪些工作来提升产品的稳定性，以及作为用户，应该怎样做才能充
分利用 ECS 产品提供的稳定性能力来为 IT 系统服务。
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云 服 务 器 ECS（Elastic Compute Service）是 阿 里 云 提 供 的 性 能 卓 越、稳 定 可 靠、弹 性 扩展 的 IaaS

（Infrastructure as a Service）级别云计算服务。云服务器 ECS 免去了用户采购 IT 硬件的前期准备，让

用户像使用水、电、天然气等公共资源一样便捷、高效地使用服务器，实现计算资源的即开即用和弹性伸缩。

阿里云 ECS 持续提供创新型服务器，解决多种业务需求，助力用户的业务发展。更多介绍可参见阿里云官网。

本白皮书讨论的 ECS 实例稳定性是指 ECS 实例运行状态相关的稳定性，用来刻画 ECS 实例持续稳定提供

算力服务的能力。实例宕机、夯机等都是实例稳定性异常的表现。

阿里云 ECS 作为提供算力的核心 IaaS 服务，承载了百万级客户的 IT 系统，阿里云深知客户将程序和数据

部署在 ECS 上是源于对 ECS 的高度信任。ECS 实例稳定性是产品的核心特性之一，就好比一辆汽车的质量，

不管其性能有多优良、价格多实惠，如果频繁发生故障，则一定会非常影响用户体验，甚至威胁到司乘安全。

同样如果 ECS 频繁发生故障，导致客户业务或体验受损，也势必会辜负客户对 ECS 来之不易的信任。因此，

阿里云 ECS 把实例稳定性当作产品立足之本，投入巨大资源进行稳定性能力建设，最终为客户提供稳如磐

石的稳定性体验。

稳定性是可信赖性的子项，分为可靠性、可用性和可维护性：

ECS 实例稳定性概述
ECS 简介ECS 简介

ECS 实例稳定性定义ECS 实例稳定性定义

ECS 实例稳定性建设初心ECS 实例稳定性建设初心

ECS 实例稳定性度量ECS 实例稳定性度量
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业界通用度量方式

可靠性

在规定视角和条件下，系统内部

件执行功能的能力。强调的是产

品处于正常状态的能力。

可用性

系统投入使用时的可操作和可

访问程度，或者实现特定功能的

概率。强调的是产品处于正常状

态占整个产品生命周期的比例。

可维护性

在规定视角和条件下，按规定程

序和方法进行维修时，保持或恢

复到规定状态的能力。强调的是

产品恢复正常状态的能力。

https://help.aliyun.com/document_detail/25367.html?spm=a2c4g.11186623.0.0.71ca2700uSWcKH


以下是三个稳定性指标的量化算法：

稳定性时序图

5 阿里云弹性计算 ECS 实例稳定性技术白皮书

阿里云采用业界通用的可用性指标度量 ECS 实例稳定性，这一指标符合客户使用体验的直觉。ECS 实例的可用

性指标描述的是，实例处于正常状态提供计算服务的时长占实例生命周期的比例。基于可用性指标，阿里云 ECS

提供了明确的可用性 SLA（Service Level Agreement，服务等级协议），规定了服务质量和赔偿条款。



以上是在与客户约定的 SLA 层面以“可用性”指标进行的度量，为了确保交付给客户的稳定性结果可预期，

阿里云内部还会从以下更丰富和细致的视角去全面度量客户稳定性体感，核心指标如下图所示：
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ECS 实例可用性，以一个自然月作为一个服务周期，计算方式：

阿里云 ECS 于 2019 年 12 月 1日率先发布了业界领先的 SLA—— 一个服务周期内，单台 ECS 实例的服务可用性

不低于 99.975%、单地域多可用区服务可用性不低于 99.995%。直观来讲，该 SLA 约定了一个自然月内单实例不

可用时长不超过约 10.8 分钟，单地域多可用区服务不可用时长不超过约 2.16 分钟。详见阿里云帮助中心云服务

器（ECS）服务等级协议（SLA）。

阿里云内部度量方式

http://terms.aliyun.com/legal-agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud201909241949_62160.html?spm=a2c4g.612178.0.0.688079dbvJNZq4
http://terms.aliyun.com/legal-agreement/terms/suit_bu1_ali_cloud/suit_bu1_ali_cloud201909241949_62160.html?spm=a2c4g.612178.0.0.688079dbvJNZq4


7 阿里云弹性计算 ECS 实例稳定性技术白皮书

客户稳定性体感结果指标

通过“稳定性客诉率”指标来识

别和跟踪客户反馈稳定性问题

的情况，工单和客情分别代表了

由低到高两种不同程度的稳定

性客诉，工单和客情可以分别从

数量、处理时长、数量 * 时长积

分进行细化描述。

影响稳定性体感的技术指标

从技术视角量化可能影响用户

稳定性体感的潜在因素，通过“客

户体感可用率”指标来描述，其

细分指标包括宕机率、GuestOS 

panic 率、夯机率、性能受损率、

主动运维率和事件响应成功率

等。通 过 细化技术指标的拆 解

与跟踪，可以清晰地诊断客户体

感问题根因，从而进行优化改进。

影响稳定性体感的过程

不同客户即使影响稳定性体感的

技术指标一致，但也会因为客户

的应用架构和容错容灾能力差异

而产生不同的稳定性体感结果，

这就是影响稳定性体感的过程。

除了在阿里云 ECS 内部通 过 技

术指标优化来保障客户体感，也

会综合运用产品、服务等手段协

助客户更好地使用 ECS。



ECS 实例稳定性能力体系整体上分成基础设施支撑体系、数据和算法中台、线下预防体系、线上守护体系、

客户侧联动体系以及稳定性重保体系，如下图所示：

阿里云自研数据中心为 ECS 提供了强健的基础设施能力：

下面将对上述各项能力进行详细说明。

ECS 实例稳定性核心能力
稳定性核心能力大图稳定性核心能力大图

基础设施支撑体系基础设施支撑体系
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环境动力

引入双向独立市电，机柜服务器 AB 双路供电，电池后备电源无缝接管，N+1 冗余柴油发电机自动切换接管，

保证电力系统高可用。

冷却系统

阿里云数据中心通过技术创新，实现业界领先的浸没式液冷系统，液冷技术是指把 CPU、内存、芯片组、扩

展卡等发热器件全部浸没于特殊的绝缘液体中，利用发热器件向液体传热，再由液体将热量通过单相循环

或两相相变形式，最大效率地把热量传输出去的一种技术。阿里云通过长期的测试，验证了服务器浸入电

子氟化液时的可靠性，通过大量多维度数据分析，显示基于电子氟化液的浸没液冷服务器各项指标均能满

自研数据中心
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1. 高可用网络架构

阿里云物理网络实现了可用区 AZ 间低延时高速互

联，AZ 内双冗余网络架构，数据中心超过三路由

的线路保护，3+N 多线接入 BGP，实现业界领先的

BGP 弹性容量。阿里云服务器双上联边缘交换机，

增强了服务器对边缘网络设备的容错能力。同时阿

里云物理网络建设了集秒级监控、智能定位以及自

动恢复于一体的故障自愈体系，可实现异常网络设

备自动化隔离、异常流量自动调度以及异常路由自

动优化等能力，大幅提升了物理网络的稳定性。

2. 自研核心交换机

阿里云实现了整数据中心核心交换机自研化能力，

自研交换机运行的 AliNOS 系统具备高可用（软件

特性简化、系统容错能力以及开放系统上的可运维

性）、高性能（ 高性能管控接口、协议和芯片支持）、

高敏捷度（软硬件解耦、网络架构高效迭代）的特

性，同时 AliNOS 支持 AliCLI、RDMA、路由和基础

系 统性能优化、gRPC telemetry 和 Docker 热升

级等能力。自研交换机的高可用系统架构、自动化

测试以及高效的管控和运维支撑体系，实现了比商

业设备更高的线上稳定性，上线以来连续多年平稳

支撑了 618、99 大促和双十一等活动。

运维管理

阿里云数据中心建立了一套智能运维管理体系，实现了日常运维管理、现场安全管理、系统风险排查以及

紧急环境应急等环节的体系化管理。监控和故障诊断方面，通过自研数据接入协议和天安监控设备，实现

阿里云全球数据中心内设施的秒级数据采集，通过自研中心监控平台实现实时告警、根因定位和拓扑展示，

结合中心运维管理平台和移动应用 APP，实现中心和本地 7*24 小时不间断 IDC 运维能力，机房管理员不

论身处何地，都能提供分钟级故障分析处理能力。

足 SPEC 要求，各项电气特性和物理特性无显著变化，浸没式液冷服务器可以排除一些环境因素对服务器

的影响，相比风冷服务器，设备失效率可降低 50%+。阿里云浸没液冷数据中心，获得了开放数据中心委员

会（ODCC）和绿色网格（TGGC）的 5A 级认证，成为全国首座绿色等级达 5A 的液冷数据中心，液冷服务

器技术还获得了中国通信标准化协会（CCSA）科学技术进步二等奖、工信部 2021 数据中心大会卓越创新

先锋奖以及 2021 年 CCF 科技进步杰出奖等各类国家级奖项。

阿里云高可用网络架构以及自研核心交换机为 ECS 提供了稳定可靠的物理网络链路：

服务器作为数据中心基础设施的核心设备，承载着阿里云 ECS 的关键计算能力，也是 ECS 稳定运行的基石，

2017 年以来，阿里云服务器全面采用自研方式，在稳定性方面具有核心优势：

自研网络

自研服务器

1. 领先的自研工程化能力

服务器设计研发方面，阿里云通过深入自研底层硬件和软件，形成了自研的磐久服务器产品族（Alibaba 
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 Cloud Server Series），基 于 服 务 器 硬 件 方 升 架 构，以 及 倚 天 710 CPU、CIPU、AliFlash SSD 和

Alimemory 内存等核心自研芯片及部件创新，从芯片部件级专研匹配业务场景，以实现更强更稳定的计算

能力。

全链路质量保障方面，阿里云服务器通过严密的实验室及生产全链路硬件测试、智能化运营管理，实现专

项测试前移，做到有效拦截硬件批次质量隐患，使得硬件非预期宕机率远低于业界水平。

2. 独一无二的超大规模海量场景打磨

阿里集团核心 IT 系统构建于阿里云之上，阿里双十一超大规模极端大促场景，以及大促前地狱级全链路

压测、无提前通知的混沌工程等对阿里云 ECS 提出了极大的考验，也是在此过程中，发现和修复了一般业

务场景无法发现的问题，经过双 11 大促场景历练的 ECS 更加的稳定。

公共云百万级客户各类行业应用场景打磨，阿里云 ECS 承载了来自各行各业百万级外部客户的 IT 系统运

行，包括：政府、电商、游戏、直播、视频渲染、AI 计算、HPC 等行业，这些行业客户的应用场景各不相同，

为 ECS 提供了全方位的能力验收场景。

3. 和 Intel 等厂商的深度合作

经过阿里双 11 超大规模极端大促场景和公共云百万客户场景的打磨，ECS 稳定性沉淀了 10 年 + 百万级

服务器的高质量打标数据，这些数据一方面作用于阿里内部系统，提升服务器设计研发能力，促进测试用

例迭代，另一方面反馈给 Intel 等厂商，给厂商提供在实验室无法发现的故障场景，促进厂商产品质量迭代，

形成良性互动的合作模式。通过此方式，我们和 Intel 等厂商建立了深度合作关系，CPU 微码升级等信息，

Intel 等厂商会第一时间提供给阿里云，以便及时进行升级消除隐患风险，保障用户 ECS 实例稳定性。

线下预防体系
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ECS 产品在上线公开对外售卖之前，会经历产品定义、硬件设计、软硬件适配、线上准入的完整线下生命周

期。通过产品质量牵引，在这一阶段及早发现并解决问题进行风险预防，是提升产品稳定性的制胜关键，可

以极大程度规避稳定性风险引入线上影响客户，并能够以较低的成本来进行产品稳定性改善。因而建立线

下预防体系意义重大，其构成包括：

当 ECS 产品满足了准入条件，进入线上对外服务时，就需要提供持续的线上守护能力。其目标是最大程度

降低非预期故障的产生，把可能的风险尽量转化为确定性的计划运维，而在非预期故障发生时能够将影响

范围和时长控制在最小范围。围绕线上风险的预防、发现和处置构成了线上守护体系，其核心能力如下：

线上守护体系

1. 产品设计

稳定性是 ECS 核心产品能力，

稳定性需求和功能、性能需求一

样，在产品设计的第一天就被提

出，并且有明确的量化指标来衡

量稳定性需求、可运维性需求、

硬件准入标准和运维标准，稳定

性需求涵盖 ECS 产品自身以及

提供支撑的基础设施（服务器、

IDC、物理网络等）。

2. 产品适配

基于产品设计阶段明确的各项

需求，所有的线上异常需要能够

自动发现、自动处理，力求对客

户影响降低到最小，产品研发阶

段不仅需要适配性能、功能，也

需要适配监控、发布，考虑清楚

每一个异常应该怎样隔离，怎样

和业务适配，才能构成一个完整

的对客户负责的产品。

3. 产品验收

所有基础部件 在进入 ECS 产品

之前，都会经过充分的验 证，在

基 础的功能和性能 验 证 之外进

行足够 代 表 ECS 产品特 性的业

务压测和可检测性验证。这些验

证成熟后从产品团队前置到基础

设施团队，实现测试和质量左移，

产品团队和基础设施团队相互联

动和促进。

ECS 宿主机硬件故障预测能力是进行主动运维保障实例稳定性的重要基础，为避险提供了时间上的提前量，

配合热迁移或客户侧主动运维事件机制，可有效规避非预期故障。

智能故障预测
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阿里云经过十多年发展，已具备百万量级服务器规模，沉淀了海量高质量打标的生产数据，通过对 IDC、物

理网络、硬件服务器、微体系结构、操作系统、虚拟机和各组件服务的精准全面线上监控，并在达摩院算法

加持下，形成了完善的故障预测体系，其特点包括：

高可靠性

多维度数据源综合校验，结合精准的预测算法，避

免单一维度信息噪声，确保预测结果高可靠性。

高时效性

实时线上监控，通过高效的日志回传和大数据计算

分析能力，确保预测结果的高时效性。
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ECS 异常预测的核心环节包括：

全栈异常数据采集

由于 ECS 产品技术栈链路长，任何子系统的异动都

可能造成 ECS 实例的异常，因此需要有全部子系统

的完整、准确的数据作为分析基础。通过全栈数据

采集和汇聚形成了基础数据层。

ECS 特征工程和告警中心

常规监控告警依托全栈数据，基于专家经验、机器

学习等建立告警规则并上报至告警中心。ECS 特征

工程需要持续迭代，以排除异常告警阈值不合理带

来的异常数据集污染。

异常预测工程化闭环

ECS 异常预测要建立一个能够持续进化的模型，首

先要确保工程化的闭环是能够不断循环迭代的，其

次要引入日常分析情况和评价机制，以建立对模型

的及时反馈。异常预测模型数据结果交付给异常调

度系统进行运维，还不构成完整闭环，因为宕机预

测的结果可能存在一定的准确率、召回率，如果预

测不准确的数据进入下一轮迭代则会严重影响模型

正确性。因此必须有对预测结果建立是否宕机的事

实标准，严格标记异常预测结果，并对漏报、误报

持续构建异常情况库，有针对性地做特征工程，以

便正确的数据输入到模型的下一轮迭代中。

异常数据清洗

原始采集数据存在噪音，不能直接用于异常预测，

需要进行大量的清洗工作，除了常规的排除异常值

以外，还会结合业务语义，主动在业务流程中设计

状态埋点，建立业务逻辑层的清洗标准。例如，排

除测试、演练、搬迁等机器本身无故障场景的数据

干扰。

异常根因分析和数据标注

异常根因分析和数据标注是异常预测的核心步骤，

ECS 根因定位分析系统可以对 80% 的宕机根因自

动分析，再经过专家人工确认来提升根因标注覆盖

度。

ECS 业务模型生产管理

ECS 异常预测模型性能验证周期较长，往往需要好

几个月。为了提升效率，在业务模型生产管理上引

入了多模型、多版本管理模式，通过大样本进行并

行验证，依据 ECS 业务评价标准自动进行评价。只

有经过标准测试集验证和线上灰度，达到了性能标

准的模型才能够最终应用于线上。且考虑到模型存

在回滚的可能，旧模型的下线也不是彻底下线，而

是在一个周期内逐步下线，在此过程中会保障预测

数据的持续输出。

从相关统计数据看，多机房故障造成的损失相比单机房故障几乎高出一个数量级，而将近 7 成的多机房故

障由变更引发，变更是业界普遍公认的线上稳定性“第一杀手”。阿里云 ECS 作为一个超大规模分布式产品，

涉及的组件非常多，变更是常态化事情，做好变更风险防控至关重要。

灰度发布能力
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ECS 在变更风险防控方面，采用精细化的灰度编排和精准高效的异常熔断，结合变更平台对变更业务的流

程管理，有效控制变更引入的异常“爆炸半径”，避免局部故障扩散给客户造成严重影响。

编排服务会对需要变更的服务进行分组和顺序的规划，按照空间范围、组件和资源等维度进行服务器分组，

并设计合理的步长，即每一个变更批次包含多少台服务器。

通过变更平台来串联变更的执行和熔断控制。组件的一次变更首先在变更平台创建发布任务，并调用编排

服务进行资源变更规划，生成需要变更的资源集合并执行具体变更动作。在变更执行过程中持续进行异常

监控与诊断，当线上发生异常时会与执行变更的范围进行实时关联分析，当确定异常范围和变更范围吻合后，

熔断判定引擎会产生熔断指令，变更平台响应该指令来暂停执行中的变更，从而实现变更异常风险拦截。
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完善的监控与诊断体系就好比 ECS 系统的一双慧眼，能够全面地记录系统运行状态、识别系统异常，并且

诊断根因，以便进行正确的异常处置。ECS 产品作为一个基础计算服务，依赖了 IDC、服务器、物理网络、

虚拟网络、盘古存储等一系列资源，技术栈非常深，任何系统的异常都有可能表现为 ECS 实例的异常，而

根因定位也随之变得非常复杂。

监控诊断体系由原始数据监控采集、异常数据监控采集和诊断服务构成，然后面向各种场景提供服务。

监控诊断能力

1. 原始数据监控采集

在 ECS 系统的基础设施、物理服务器和飞天核心组件层面进行最基础的原始运行数据采集，目标是提供

海量全面的后端基础数据支撑，为更上层的诊断分析业务提供详实的依据。

2. 异常数据监控采集

在原始数据采集的基础上提取出大量细化分类的异常数据，将基础设施维度、服务器维度、飞天核心组件

维度和实例维度过滤出异常数据，作为诊断服务的数据输入，从而降低数据量，使诊断服务可以聚焦在异

常情况的关联分析。

3. 诊断服务

准确的故障识别和故障根因诊断，对于故障预防和故障止损来说至关重要，诊断服务会对异常监控数据进

行异常特征提取，然后通过多维特征关联分析和关联维度聚合，推导出云服务器、物理机和控制面异常的

根因，为自动化运维提供基础。
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ECS 作为基础 IaaS 服务，其自身稳定性运维既有典型的复杂分布式系统运维的需求特点，又有云服务面

向最终客户提供自助可定制运维策略的需求特点，一个外挂在 ECS 产品外围的传统 OPS 系统很难满足这

些需求。ECS 从传统 OPS 体系演进为了“基于事件的异常调度体系”，同时满足了复杂系统的实时检测、与

业务场景结合的实时运维决策以及将资源运维能力提供给客户的三大核心需求。

异常调度能力

4. 场景输出

以上各层监控诊断能力支撑了各类应用场景：

事件输出

基于异常诊断服务生成事件，以

事件形式解耦 ECS 内部运维系

统 之间的 复 杂 关 联，实 现 ECS

系统内部自动运维；同时以 ECS

系统事件的形式，与客户进行必

要互动，构建客户侧自助运维的

能力。

全链路诊断

对 ECS 后端 全 链 路的日志信息

进行数据打标与清洗，基于规则

和模型建立起 ECS 异常表现和

底层异常因素之间的关联，推导

出 ECS 实例或物理机的故障 根

因，并在业务层面提供健康检查、

批量诊断与告警通知能力。

客户侧自诊断

经过长期的能力沉淀，阿里云对 ECS 产品内部诊断

能力进行封装，以客户侧自诊断能力产品化形式提

供给用户，并集成在 ECS 控制台，帮助用户快速定

位和修复问题，避免了创建工单寻求售后技术支持

的过程，有效缩短 ECS 问题解决周期，提升用户体验。

实例主动运维

基于根因诊断形成的运维事件，

可以进行宿主机下线、磁盘故障

维修、ECS 实例宕机迁移或物理

机强制重启等，最终实现对实例

异常的自动化运维操作。

故障恢复

在故障恢复场景中提供故障监控告警与批量实例

的实时诊断，实现故障发现与根因定位，从而指导

处置人员按照正确的故障预案进行处置。
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异常调度体系的核心如下：

即使阿里云 ECS 构建了完善的故障预测、故障隔离能力，但故障仍不可 100% 避免。为了确保 ECS 可用性

SLA，需要尽量降低故障恢复 MTTR（Mean Time To Repair，故障平均恢复时长）。阿里云内部对于故障

应急处理有着 1-5-10 的目标，即“1 分钟发现 -5 分钟定位原因 -10 分钟止损”，虽然结合不同故障场景处

置耗时要求会有具体差异，但这一目标给出了止损时长的方向性指导。

因此，ECS 构建了一整套故障快恢体系。其核心思路是对于人（故障处理者）、工具（快恢平台）、机制（故障预案）

的持续优化，并通过故障演练进行验收，确保快恢能力持续迭代螺旋上升。

故障快恢能力

1. 以事件为中心

所有系统间的交互以事件为驱动，不管是客户侧告警还是基础监控告警，都是资源的一个状态事件，这些

事件经过业务规则判断和加工后，会形成内部运维事件或者客户侧事件，分别交由 ECS 内部或客户处理；

ECS 业务正常调度、异常调度以及与客户之间，都通过不同种类的事件交互。系统之间实现松耦合，可以快

速扩展。

并且基于系统事件，通过外部交互系统和 OpenAPI 与客户进行交互，将 ECS 的运维能力提供给了客户，

其意义重大。

2. 统一的智能业务规则中心

在监控诊断能力的基础上，松耦合利用 Matrix 系统（数据中台）的计算能力和机器学习能力，根据异常现

象与根因决策出合理的运维动作，形成统一的运维业务规则，并且能够对系统的运维业务数据进行挖掘而

产生额外价值。

3. 整体运维体系和 ECS 产品调度体系融合

运维系统不再是外挂的外围系统，而是天生与 ECS 产品融合在一起，充分利用底层的大调度系统底座支撑，

运维体系整体逐步进化为 ECS 的异常调度体系。



18 阿里云弹性计算 ECS 实例稳定性技术白皮书

1. 故障快恢系统

快恢系统的目标是让故障处理人员能够安全、高效地处理故障，降低 MTTR。平台整体总体功能框架如下：

2. 故障预案和 SOP

快恢系统是故障恢复的工具，而故障处理 SOP（Standard Operating Procedure，标准操作程序）则是

故障恢复的流程规范，用来保障每次故障处理的质量。阿里云 ECS 从各种实际故障与演练中沉淀了多种典

型场景的预案，诸如批量宿主机宕机、批量宿主机夯机、批量脱网等等。SOP 规定了参与故障处置的各方

人员角色分工、故障诊断流程、故障恢复操作顺序，以及进展通报要求等。

3. 故障演练

阿里云 ECS 有完整的故障演练机制，以便验证快恢系统、故障恢复 SOP 的有效性，并充分锻炼故障处置

人员的处置能力。会不定期发起有通知的计划性演练或无通知的突袭演练，在安全的演练环境中注入真实

的宕机、夯机、脱网等故障，并严格按照 SOP 进行应急处置。演练完毕后会统计分析 MTTR，发掘 ECS 产

品本身、快恢系统、故障恢复 SOP 以及人员操作方面的改进项，持续对故障恢复能力进行迭代优化。

故障感知

当故障发生时，快恢系统第一时

间感知到故障信息并进行通知

报警。这里将会按照一定规则把

同类型的异常实例和宿主机聚

合，从而识别出是一次可能具有

共性的批量故障，电话通知值班

人员做应急处置。

故障看板

故障处理功能主要面向研发人员

使用，而故障看板主要是提供给

安全生产团队、客户服务团队等

其他角色查看故障影响范围和恢

复进展，以便在故障处置中协同

进行客户侧服务对接。

故障处理

平台会实时展示故障实例、宿主

机列表与根因诊断结果，并提供

宿主机带外开机重启、启动实例、

迁移实例等故障恢复原子操作

能力。故障处置人员将会基于故

障原因诊断，严格按照故障恢复

SOP，采用适当的操作方式进行

故障处置。



19 阿里云弹性计算 ECS 实例稳定性技术白皮书

弹性计算 ECS 通过系统事件构建与客户的联动体系，客户可通过查询和响应系统事件与阿里云进行联动，

具体描述如下：

系统事件由阿里云定义，用于记录和通知云资源的信息，例如运维任务执行情况、资源是否出现异常、资

源状态变化等。系统事件包括如下几种类型：

更详细的系统事件分类说明，请参考阿里云帮助文档 ECS 系统事件概述。

事件驱动的自动化运维体系

系统事件概述

https://help.aliyun.com/document_detail/66574.html?spm=a2c4g.68226.0.0.72a745cbW5VUbo
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ECS 系统事件默认通过短信 / 邮件 / 站内信形式通知客户，客户可以在 ECS 控制台或通过阿里云 CLI 调用

阿里云 OpenAPI 查询事件。也可以通过云监控进行个性化的触达订阅，包括配置电话、钉钉通知规则，或

发布至 MQ 等供客户侧运维系统消费处理。查询、订阅事件后，可对事件进行响应，通过响应事件规避相

关风险。

更多详细的查询和响应事件说明，请参考阿里云帮助文档 ECS 系统事件查询和响应。

事件查询与响应

https://help.aliyun.com/document_detail/135648.html?spm=a2c4g.66574.0.0.61481766mwVyvJ
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选择合适的实例规格

以上介绍了通过产品技术和服务提供的 ECS 实例稳定性核心能力，而客户侧最佳实践将会指导客户用好

ECS，更加充分发挥 ECS 实例稳定性能力，保障用户业务稳定性。以下将从通用最佳实践原则和两个行业

的具体最佳实践角度进行介绍。

按照用户使用 ECS 的全生命周期，通用最佳实践可划分为风险规避、问题容错、问题诊断几个大类。详细

内容可参考下图：

以下将按照用户侧使用场景对上述最佳实践展开详细介绍。

 ECS 实例稳定性最佳实践

风险规避场景风险规避场景

1. 业务场景

用户在购买一台 ECS 实例前，需要结合性能、价格、工作负载等因素，作出性价比与稳定性最优的决策。根

据业务场景和 vCPU、内存、网络性能、存储吞吐等配置划分，阿里云云服务器 ECS 提供了多种实例规格族，

一种实例规格族又包括多个实例规格。实例规格选型最佳实践，可帮助用户结合自身需求进行选型决策，

并在库存不足、产品下线、使用抢占式实例等场景中，通过备选实例规格满足需求。
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根据典型应用挑选：如果用户使用的是类似于下图中的软件或应用，可以挑选右侧对应的实例规格族。

2. 方案描述

根据使用场景挑选：根据使用场景大致可以对实例划分为通用计算实例和异构计算实例，以下两张图分别

列举了部分常见实例规格族和对应的业务场景，供用户参考：
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其他维度选型评估：常见的应用场景包括自建服务、通用场景、游戏服、视频直播、大数据、数据库、缓存、

搜索、深度学习、图像处理等，详细的实例选型最佳实践参考帮助文档最佳选型实践 - 开始选型。

弹性伸缩 ESS 自动管理容量：ESS 可以帮助用户自动完成弹性扩展与弹性收缩，用户可根据业务需求灵活

配置自动化的伸缩策略。伸缩模式包括固定数量模式、健康模式、定时模式、动态模式和自定义等，其中动

态模式支持通过 API 对接外部的监控系统。

固定数量模式配合健康模式可应对无明显业务量波动的场景，通过“最小实例数”属性，始终保持健康运

行的 ECS 实例数量，自动替换不健康 ECS 实例，保证日常容量；定时伸缩模式，应对规律性业务量变化场景，

配置周期性任务，定时增加或减少 ECS 实例；动态伸缩模式，应对无规律业务量波动场景，基于云监控性

能指标（如 CPU、内存利用率），当性能指标高于设定阈值时自动增加 ECS 实例，反之自动减少 ECS 实例。

弹性交付效率优化：如果用户对于弹性扩展资源有较高时效性要求，可以采用 ECS 实例停机不收费模式，

这是弹性计算产品的一个能力，停机后仅有存储产生费用，计算和网络不产生费用。在业务流量低峰期停机，

释放实例的计算和网络资源，仅保留云盘存储资源，当需要快速扩容时直接启动 ECS 实例，即可节省掉最

为耗时的存储资源创建过程。更极致的扩容时效性需求，可通过弹性容器实例 ECI 的急速启动能力来满足，

最快的启动方式是采用 ECI 自定义容器组规格实例，秒级开通、秒级弹性伸缩。

详细的弹性伸缩能力使用方法参考帮助文档什么是弹性伸缩 ESS。

1. 业务场景

用户的业务流量波动可能存在多种场景。例如，无明显的业务量波动场景，如果现有计算资源突然出现故障，

会导致业务受到影响，很难及时进行故障修复或者替换；有规律业务量波动场景，每天固定时间业务量急

速增长进入高峰期，到固定时间业务量下降，高峰期结束；无规律业务量波动场景，访问量突增和回落的具

体时间难以预测，如热点事件对社交媒体业务的流量冲击等场景；以及复杂业务存在上述情况的混合场景。

2. 方案描述

上述场景在传统线下 IDC 模式难以应对，利用 ECS 的弹性扩缩容能力，结合实例按量付费，能够很好地解

决上述场景问题。所需资源“用时可弹出，不用可退”，避免资源浪费，在确保业务系统容量安全的情况下，

可以很好地优化成本。

3. 涉及云产品列表

● 云服务器 ECS

弹性能力规划容量弹性能力规划容量

https://help.aliyun.com/document_detail/58291.html#title-kzz-8r7-ga4
https://help.aliyun.com/document_detail/25857.html?spm=a2c4g.25856.0.0.261c1ee6fRdjMj
https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
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3. 涉及云产品列表

● 云服务器 ECS ● 弹性伸缩 ESS ● 弹性容器实例 ECI

1. 业务场景

当 ECS 资源出现异常、资源状态发生变化时，会产生系统事件通知用户。例如预测到后端物理服务器存在

宕机风险，或者监控系统识别本地磁盘发生故障时，会通过短信、邮件、站内信等方式发送系统事件通知用户。

此时用户需要与系统事件进行交互来完成运维。

1. 业务场景

实例的操作系统是用户业务应用的运行环境，对于 ECS 实例运行态稳定性至关重要。如果长期不更新操作

系统补丁，可能会遗漏重要的安全性或功能性升级，导致实例因操作系统 bug 产生 panic 宕机。而操作系

统本身也存在维护生命周期的概念，如果使用官方明确不再维护的操作系统版本，可能会在遇到异常问题

时得不到厂商或社区的官方技术支持，尤其是 Windows 之类闭源商业操作系统，问题的定位分析难度将

会大大增加。

实例的操作系统属于用户管理范畴，用户需要管理好自身实例的操作系统环境的稳定性。

2. 方案描述

ECS 系统事件是用来与用户交互的，用户收到系统事件后需要及时响应，以便消除实例风险。事件的查询

和响应有两种方式，分别是控制台和 OpenAPI。

3. 涉及云产品列表

查询和响应系统事件的具体操作方法详见官网文档。

响应 ECS 系统事件响应 ECS 系统事件

保持实例的操作系统更新保持实例的操作系统更新

控制台方式

用户可以在 ECS 控制台查询待响应事件列表，并根

据页面提示的操作进行响应。此方式存在人工运维

成本，并一定程度上影响事件响应时效性。

● 云服务器 ECS

OpenAPI 方式

推荐方式是通过 OpenAPI 来查询系统事件，也可

以搭配云监控等方式主动订阅事件推送，然后由用

户侧运维系统调用 OpenAPI 对系统事件进行自动

化响应。此方式可降低人工运维成本，并确保事件

响应的及时性，有效规避 ECS 实例稳定性风险。

● 云监控

https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://www.aliyun.com/product/ecs/ess?spm=5176.14215439.J_3207526240.80.7d12601fVND43L
https://www.aliyun.com/product/ecs/eci?spm=5176.14215439.J_3207526240.123.1cb1601fp5aV4D&scm=20140722.M_4695495._.V_1
https://help.aliyun.com/document_detail/68226.html?spm=a2c4g.66574.0.0.22272cd7lxjgoO
https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://www.aliyun.com/product/jiankong?spm=5176.21213360.J_3207526240.1032.6091174e6YIhQG


25 阿里云弹性计算 ECS 实例稳定性技术白皮书

保持系统补丁和驱动更新

系统补丁和驱动软件通常会包含重要的安全特性或

功能特性升级，建议保持系统补丁和驱动更新，以

确保系统稳定性和安全性。

针对各个操作系统的新特性、安全补丁等，阿里云会定期更新公共镜像的版本，详情请参见公共镜像发布

记录。此外，阿里云会定时从开源社区官方或者操作系统原厂同步至阿里云镜像站中，用户可以按需更新

新特性、安全补丁等。

2. 方案描述

最佳实践方案是保持实例的操作系统的更新，包括：

3. 涉及云产品列表

保持操作系统版本更新

建议不要使用官方已经不再维护的（EOL， End of 

Life）操作系统版本。对于增量实例，在购买 ECS

实例时，请勿选择已明确标注 EOL 的镜像；对于存

量业务实例，需要对 EOL 版本操作系统评估并更新。

解决镜像 EOL 问题的方法详见官网文档。

● 云服务器 ECS

建设高可用架构

问题容错场景问题容错场景

1. 业务场景

若用户仅采用单个 ECS 实例部署应用，会出现 ECS 实例宕机后服务不可用的风险。再如，业务虽然采用多

个 ECS 实例部署应用，但 ECS 实例全部部署在同一个可用区内，也可能出现可用区粒度的故障导致用户业

务整体不可用。针对上述场景，需要构建 ECS 实例高可用架构。

https://help.aliyun.com/document_detail/100410.htm#concept-orn-h2x-dgb
https://help.aliyun.com/document_detail/100410.htm#concept-orn-h2x-dgb
https://developer.aliyun.com/mirror/
https://help.aliyun.com/document_detail/469783.html?spm=a2c4g.111842.0.0.115f20344A9uyT
https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
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2. 方案描述

● 云服务器 ECS ● 负载均衡 SLB ● 弹性公网 IP ● 专有网络 VPC

3. 涉及云产品列表

业务仅采用单个 ECS 部署应用，不具备高可用能力，不推荐在生产环境内使用。

建立应用防抖能力建立应用防抖能力

单可用区高可用架构

为实现单实例容灾，可在同一可用区内采用多个

ECS 实例部署相同业务应用，并将这些 ECS 作为

RS（real server）挂载至 SLB 负载均衡实例后端，

负载均衡实例与弹性公网 IP 绑定来对外提供服务，

形成上图所示单可用区高可用架构。ECS 部署的业

务应用需要具备无状态的特性，当其中一个 ECS 实

例宕机时，业务请求可以通过 SLB 实例分发至其他

健康 ECS 实例，继续无差别地提供服务。

多可用区高可用架构

为实现单可用区粒度故障容灾，需要在上述架构基

础上，将 ECS 分布至多个可用区，通过 SLB 完成可

用区之间的负载均衡、流量切换。同一可用区内的

业务模块需要完整独立部署，不存在跨可用区的互

相调用，避免形成可用区之间“拧麻花”式耦合，以

便发生可用区粒度故障时能够彻底将流量从一个可

用区切换至容灾可用区。

1. 业务场景

网络或 ECS 实例自身性能发生短暂恶化并恢复，通常被称为性能抖动，一般时长在秒级或分钟级左右。性

能抖动可能造成用户业务请求超时失败，而造成抖动的可能因素非常多，包括 ECS 后端问题、运营商网络

链路问题以及用户实例的操作系统内部问题等，现实情况下性能抖动难以 100% 规避，因此建议用户从自

身应用层面建立防抖能力，保障业务请求成功率。

https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://www.aliyun.com/product/slb?spm=5176.7946483.J_3207526240.424.743c627efPd0K7
https://www.aliyun.com/product/eip?spm=5176.7921785.J_3207526240.147.696f2229aWaK9z
https://www.aliyun.com/product/vpc?spm=5176.139640.J_3207526240.80.30083fadOx9BQd
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● 云服务器 ECS

3. 涉及云产品列表

选择合适部署方式选择合适部署方式

1. 业务场景

用户应用采用分布式集群化部署方式，同一组应用由多个 ECS 实例承载，应用具备单个 ECS 实例宕机容

错的高可用能力，但是需要规避同一应用的多台 ECS 同时宕机，例如数据库主备服务器、分布式存储服务

的相同数据分片副本等等。此时，需要对 ECS 所在物理服务器进行打散，避免物理机宕机影响多个 ECS 实例。

与一般业务相比，某些特殊场景（如游戏行业）对实例间互访有着更高的性能要求，希望将互访的实例部署

在同一物理服务器来实现性能保障。

以上场景都可以通过合适的部署方式来满足需求。

2. 方案描述

针对 ECS 部署的应用建立防抖能力，不依赖其他云产品能力，而是建议用户在应用层配置合理的请求超时、

重试机制，一般涉及如下配置：

2. 方案描述

部署集实现打散：部署集是控制 ECS 实例分布的策略，使用户能在创建 ECS 实例的时候就设计容灾能力

和可用性。使用部署集将业务涉及到的 ECS 实例分散部署在不同的物理服务器上，以此保证业务高可用性。

在部署集内创建 ECS 实例时，会根据用户事先设置的部署策略，分散启动指定地域下的 ECS 实例。下图是

利用部署集能力提升业务可靠性的典型示例，用户的四台 ECS 实例分布在四台不同的物理服务器上。

超时配置

如 果 业 务 希 望 首 次 请 求 的

成 功 率 达 到 某 个 水 位（ 例 如

99.9%），即不进行请求重试的

情况下满足成功率目标，可以对

线上请求进行响应时长分位值

统计，并将对应分位值耗时作为

请求超时配置。

重试间隔

当遇 到偶发 短暂网络 拥塞或断

网等场景造成的请求响应时间升

高，若发生请求超时后立即进行

重试，可能异常因素还未消除，

导致重试请求仍会失败。因此，

建议配置一 个 合 适的重试等待

间隔。例如第一次失败后等待1秒，

后续每次重试等待时间增加1秒，

直至最大重试间隔设置，具体策

略可结合实际应用需求配置。

重试配置

通过增加请求重试配置，可以有

效提升请求成功率，假设单次请

求的平均成 功率为 90%，增加

一次重试，理论上请求成功率可

以提升至 100%-(100%-90%)2 

=99%。同时建议设置最大请求

次 数，避免过 度重试造 成资源

浪费。

https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
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● 云服务器 ECS

3. 涉及云产品列表

部署集的使用方式详见帮助文档部署集概述。

专有宿主机实现性能保障：专有宿主机 DDH（Dedicated Host）是指由一个租户独享物理资源的云主机。

利用专有宿主机，用户可以获取 ECS 实例与物理服务器的拓扑关系，并进行灵活自主的资源部署规划，能

够将需要互访的实例按需部署在同一台物理服务器，来满足实例间互访的更高性能要求。专有宿主机具体

使用方式详见帮助文档什么是专有宿主机 DDH。

● 专有宿主机 DDH

https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://help.aliyun.com/document_detail/91258.html?spm=a2c4g.91449.0.0.72ca4437Fu3dZR
https://help.aliyun.com/document_detail/68563.html?spm=a2c4g.69003.0.0.6b5d78908UmMGa
https://www.aliyun.com/product/ecs/ddh?spm=5176.7937172.J_3207526240.176.1861751aYVTX7c
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实例健康诊断实例健康诊断

网络连通性诊断网络连通性诊断

1. 业务场景

当用户在操作实例过程中遇到问题，需要进行针对性的问题诊断以寻求修复方法，例如实例无法启动、实例

无法远程登录等。另外，在日常运维中，需要全面了解实例整体的健康情况，以便及时发现并处理异常情况，

避免影响业务。

1. 业务场景

当用户的 ECS 实例、弹性网卡、公网 IP 等云上网络元素之间发生连通性异常时，需要定位网络不通的原因，

以便排除故障。

● 云服务器 ECS

● 云服务器 ECS

3. 涉及云产品列表

3. 涉及云产品列表

2. 方案描述

实例健康诊断功能可以对实例的系统状态、网络状态、磁盘状态等进行全方位的诊断，帮助用户了解实例

的健康状态，及时发现并解决常见的问题。可覆盖的诊断场景包括实例性能问题、实例无法连接或启动异常、

网络问题、实例操作未生效、资源配额不足、费用类问题、安全风险检测、实例费用及安全行为审计等。

实例健康诊断是免费的服务，可以通过控制台或 OpenAPI 发起诊断。详细操作方法参考帮助文档实例健

康诊断（控制台）、实例健康诊断（OpenAPI）。

2. 方案描述

网络连通性诊断可对云上元素之间的网络连通性进行定位分析。用户可通过 ECS 管理控制台 - 自助问题

排查 - 网络连通性诊断页签发起，通过指定诊断线路、发起诊断任务、查看诊断结果 3 个步骤即可完成自

助诊断。指定诊断线路时，明确了 VPC、网络通讯的发起端和目的端、目标端口与协议，即可对通信链路进

行端到端的连通性诊断。详细操作方法参考帮助文档网络连通性诊断。

问题诊断场景问题诊断场景

https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://www.aliyun.com/product/ecs?spm=5176.19904620.J_3207526240.32.46b377fesL7TVZ&scm=20140722.M_5288647._.V_1
https://help.aliyun.com/document_detail/196799.html?spm=a2c4g.287020.0.0.4a3e666fmMnUCG
https://help.aliyun.com/document_detail/196799.html?spm=a2c4g.287020.0.0.4a3e666fmMnUCG
https://help.aliyun.com/document_detail/451028.html?spm=a2c4g.196799.0.0.5f38f402Ts9J2r
https://ecs.console.aliyun.com/
https://help.aliyun.com/document_detail/303836.html?spm=a2c4g.303836.0.0.6bcb9567oGFDSo
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选择合适的实例规格选择合适的实例规格

弹性能力规划容量弹性能力规划容量

互联网应用常常会涉及多种业务或组件类型，需要结合具体业务特点进行合适的 ECS 规格选型，常见业务

的 ECS 规格选型建议如下：

基于分布式架构和合适的规格选型，结合业务负载特征分析，用户可以在云上进行方便的容量管理。以核

心后端在线计算服务为例，常态下应对稳态负载可以采用非共享型实例，配合固定模式、健康模式弹性伸

Web/APP 应用是互联网行业的典型应用场景，常见于电商、社交、文娱等行业。业务负载方面具有一定周

期性和间歇性高并发的特点，例如日常业务在自然日内负载呈现峰谷效应，而在日、周、月度表现为相对稳

定的同环比特征，在电商大促、社交媒体热点事件等特定场景下又呈现为突发业务负载峰值。因此，在架构

层面通常采用分布式架构以便支撑高并发负载，而成本控制方面又有资源弹性管理需求。

虽然互联网行业通常具备业务层面的容错能力，但 ECS 的非预期宕机仍然可能带来业务的抖动，特别是业

务高峰时间段，一旦出现 ECS 宕机可能导致请求到该节点的用户受到影响。如电商秒杀场景可能下单失败、

社交场景可能消息延迟等等。这类异常非常影响用户体验。阿里云经过众多互联网项目的沉淀打磨，总结

了一套 ECS 在互联网行业应用场景的稳定性最佳实践。

以下结合互联网行业特点，对通用最佳实践中典型场景的落地展开详细介绍，并进行一定扩展。

互联网行业最佳实践互联网行业最佳实践
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响应 ECS 系统事件响应 ECS 系统事件

建设高可用架构建设高可用架构

对于任何使用 ECS 的业务系统，都强烈建议用户及时响应 ECS 系统事件，自主决策计划性运维时间，避免

实例风险恶化。推荐使用 OpenAPI 查询和响应事件，例如通过云监控配置需要订阅的事件类型及通知方式，

包括邮件、短信、钉钉通知和订阅至业务侧消息系统，在用户侧运维系统响应事件之前可通过 SLB 将相关

ECS 实例的流量摘除，然后通过 OpenAPI 响应事件，待事件执行完毕相应运维动作后（如实例 reboot），

再恢复相关实例流量，这样可以自动化且优雅地完成实例运维，有效降低事件执行期间的业务影响，并提

前消除非预期宕机等风险。

为了应对业务高并发及灵活的弹性容量管理需求，互联网行业在部署层面通常会采用分布式架构，因而比

较容易构建单 ECS 实例容错能力。阿里云一个可用区一般是一套独立的 IDC 基础设施（机房供电、温控、

物理网络等），可用区之间基础设施是隔离的，同地域的可用区之间通过内部专线网络打通。因此推荐以多

可用区高可用架构为基础，进行单元化部署，合理规划业务单元容量，并制定相应的流量切换预案，通过一

套“组合拳”提升应用系统单实例宕机容错和极端场景容灾能力。

缩策略；可采用动态模式弹性伸缩策略，弹性扩展突发性能型实例来应对业务量高峰或无规律的突发业务量。

弹性资源可以做到快速伸缩，“用时可弹出、不用可退”，简化容量管理、兼顾 ECS 稳定性与资源成本。

1. 负载均衡 SLB 流量分发

业务实例挂载至 SLB 后端，通过 SLB 进行负载均

衡和基于 ECS 实例健康检查的流量分发，提供单实

例异常的容错能力，以及在 AZ 间进行流量切换的

流量分发能力。

3. 容量规划 N+1 冗余

基于单元化部署进行容量规划，也就是如果有 N 个

AZ 则准备额外 1 个 AZ 的容量冗余并分摊至所有

AZ，以确保单 AZ 故障执行流量切换时的容量安全。

2. 单元化部署

业务采用多 AZ（可用区）形式部署，每一个 AZ 为

一个独立的业务单元，具备全部业务功能。AZ 内部

形成完整的上下游服务模块调用链，AZ 之间不存

在模块的互相调用，避免形成 AZ 之间“拧麻花”式

的调用关系耦合。

4. 具备应用系统流量切换能力

在前面的基础之上，应用层需建立 AZ 间流量切换

能力，当单 AZ 下 ECS 实例批量故障或业务效果层

面发生批量异常时，将单个异常 AZ 的流量切换至

其他健康 AZ 进行止损。其优势在于，允许在大多

数未定位故障根因的场景下作为通用预案来快速

止损。
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选择合适的实例规格选择合适的实例规格

建立应用防抖能力建立应用防抖能力

游戏行业通常有几类典型业务场景，需要针对游戏业务特点选择合适的规格类型，常见的游戏业务 ECS 规

格选型建议如下：

游戏服务器通常对性能抖动较为敏感，单实例防抖至关重要。建议结合业务的应用场景，对于实际应用中

可能出现的短期抖动时长、响应时长进行统计和分位值分析，请求超时配置可以略大于业务可接受的响应

时长分位值，避免单次请求失败率过高。同时，根据业务请求成功率要求，设定合理的重试次数与重试间隔

时间。

游戏业务因为转化周期短、成本控制、合服滚服架构复杂度等因素，游戏服等核心业务很少会有自身架构

上的单机高可用设计，业务稳定性强依赖云厂商，且对网络延迟、宕机敏感。尤其在新游戏上线初期，部分

用户对游戏服 ECS 的稳定性甚至有着“0 宕机”的极致诉求。尽管 ECS 宕机后可以在秒级完成迁移并启动，

但受游戏进程重新拉起、用户解密、加密磁盘等操作的耗时影响，宕机一般还是会造成游戏业务分钟级的

不可用，以及内存数据未及时落盘导致的回档情况。且据调查结果显示至少有 60%-70% 的玩家反馈如果

在游戏发布当天无法进行游戏，他们就不再有意愿接触这款游戏。所以游戏服 ECS 的稳定性保障是一个

巨大挑战。阿里云经过众多游戏项目的沉淀打磨，形成了一套完善的游戏行业稳定性最佳实践。

通用最佳实践和互联网行业最佳实践中已详细介绍的内容不再赘述，以下将介绍游戏行业针对性的最佳

实践。

游戏行业最佳实践游戏行业最佳实践
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选择合适部署方式选择合适部署方式

1. 使用部署集进行实例打散优化

相同用户的多个 ECS 实例部署在同一台物理服务器，会造成单台物理服务器宕机影响同用户的多个 ECS

实例的风险。通过部署集将 ECS 实例在物理服务器层面打散，可避免多台游戏服务器宕机造成大量玩家

掉线，或避免数据库业务主、备库实例同时宕机而服务中断、无法快速恢复。建议用户将不可同时宕机的实

例规划在一个部署集内，利用阿里云产品化能力保障重要实例之间的打散，降低“爆炸半径”。同时建议用

户尽量分散可用区购买实例，减少对单一可用区的资源冲击，降低实例打散难度。

2. 使用专有宿主机进行部署优化

游戏场景通常有极致的性能和稳定性要求，诸如需要将一组游戏服和数据库实例放在同一台宿主机，进行

高质量、低延迟的网络通信场景，可以通过专有宿主机进行自定义的部署规划来实现，并可自由决定主、备

库实例在宿主机层面的打散，实现亲和与反亲和部署策略。



综上，阿里云 ECS 产品已经构建了完整成熟的稳定性体系，而未来还会继续在如下方向进行稳定性建设探

索。

通过稳定性体系的持续迭代演进，让客户在更丰富的场景下获得开箱即用的高稳定性、高性能和高性价比

的 ECS 产品体验，让客户能够专注于自身业务系统的开发运营，助力客户业务发展。

ECS 实例稳定性未来趋势
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新场景

云原生、函数计算、Serverless PaaS 等场景下，“0

成本”获得更高的 ECS 稳定性体验；

新一代“虚拟化”安全容器沙箱

软件定义的故障发现和隔离能力；

智能化

可预测、可异构的无损热迁移和基于客户体感的智

能灰度体系；

基础设施

OS+ 硬件 + 基础设施的一体化设计和定义。


