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法律声明
蚂蚁集团版权所有©2022，并保留一切权利。
未经蚂蚁集团事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文档
内容的部分或全部，不得以任何方式或途径进行传播和宣传。

商标声明

及其他蚂蚁集团相关的商标均为蚂蚁集团所有。本文档涉及的第三方的注册商
标，依法由权利人所有。

免责声明
由于产品版本升级、调整或其他原因，本文档内容有可能变更。蚂蚁集团保留在没有任
何通知或者提示下对本文档的内容进行修改的权利，并在蚂蚁集团授权通道中不时发布
更新后的用户文档。您应当实时关注用户文档的版本变更并通过蚂蚁集团授权渠道下
载、获取最新版的用户文档。如因文档使用不当造成的直接或间接损失，本公司不承担
任何责任。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}

服务网格 产品简介·通用约定

> 文档版本：20221009 I



目录
1.什么是服务网格 

2.产品优势 

3.产品架构 

4.应用场景 

5.使用限制 

05

07

08

10

11

服务网格 产品简介·目录

> 文档版本：20221009 I



服务网格（SOFAStack Mesh）是蚂蚁集团自主研发的基于金融级生产实践的增强版服务网格平台，将传统
微服务和 Service Mesh 技术进行了深度融合，其核心技术经过了蚂蚁集团的大规模生产实践验证。它深度、
无缝对接了 SOFAStack 经典应用服务和容器应用服务，为客户提供了简单易用的 Service Mesh 架构的支撑
平台。

SOFAStack 服务网格概述
SOFAStack 服务网格（简称服务网格）= 传统微服务 + Service Mesh。

服务网格旨在提供与平台无关、语言无关、轻量无侵入的云原生分布式架构解决方案，在兼容 Kubernetes
和 Ist io 生态的基础上还能支持虚拟机场景，同时支持 SOFA、Dubbo、SpringCloud 微服务框架的服务治理
能力。在整个接入过程中，无需修改业务代码，帮助企业以最小的成本完成云原生落地，加速数字化转型。

Service Mesh 图解

从一个全局视角来看，Sidecar 连接成网，组成 Service Mesh。

TCP 协议催生了分布式系统，分布式系统催生了微服务，Service Mesh 就是下一代微服务技术的代名词，是
微服务时代的 TCP 协议。Service Mesh 以 Sidecar 形式，将服务治理从业务逻辑中剥离，并拆解为独立进
程，实现异构系统的统一治理和网络安全。

Sidecar 模式图解

Service Mesh 将 SDK 拆解为单独进程，并以 Sidecar 模式进行部署，使得业务进程专注于业务逻辑。

1.什么是服务网格

服务网格 产品简介·什么是服务网格

> 文档版本：20221009 5



Sidecar 是一个轻量级的网络代理，它们与应用程序部署在一起，对所有流入与流出的网络请求进行拦截，
实现各种网络策略，例如：服务发现与负载均衡、流量拆分、故障注入、熔断器以及分阶段发布等功能。

功能一览
服务网格包含以下子产品和功能，可以进行各种服务管理和监控操作。

服务管控

支持异构服务的统一注册与服务详情查看，包括其基本信息、服务提供者以及消费者信息等。

服务治理

支持服务限流、服务路由、服务熔断降级、服务鉴权，提供了精细化调配的服务路由与服务限流功能，保
证应用高可用，保障业务持续运行。

Sidecar 管理

支持查看及管理当前工作空间中的 Sidecar 实例，提供了 Sidecar 状态、Pod 状态、Sidecar 注入时间等信
息。

服务网格 产品简介·什么是服务网格
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在传统单体式架构向微服务架构迁移的过程中，随着应用微服务数量的增加，微服务间的通信、监控以及安
全性的管理成为新的挑战。服务网格作为应用与基础设施的桥梁，突破传统的 SDK 接入方式，以对应用透明
的方式处理服务之间、服务与基础设施间的通信，实现应用研发和基础设施最大程度地解耦，让应用研发只
需专注于业务开发。

技术业务分离
在之前，微服务体系都是由中间件团队提供一个 SDK 给业务应用使用，在 SDK 中会集成各种服务治理的能
力，如：服务发现、负载均衡、熔断限流、服务路由等。有了服务网格之后，我们就可以把 SDK 中的大部分
能力从应用中剥离出来，拆解为独立进程，以 Sidecar 的模式部署。通过将服务治理能力下沉到基础设施，
可以让业务更加专注于业务逻辑，中间件团队则更加专注于各种通用能力，真正实现独立演进，透明升级，
提升整体效率。

异构服务治理
既能借助蚂蚁集团久经考验的微服务框架 SOFA 在云上构建微服务应用，也可以支持原生 Dubbo 和 Spring
Cloud 上云，无需构建 ZooKeeper、Eureka、Consul 等微服务依赖的自建服务，极大降低运维成本。

轻量无侵入接入
业务应用系统通过 Service Mesh 技术架构轻量级接入，实现对应用无侵入的服务注册与服务治理方案，减少
改造成本。

跨平台支持
该方案支持容器平台、虚拟机平台，能够满足企业用户未容器化的场景对 Service Mesh 架构转型的需求。

网络安全
通过网格安全，可以更方便地实现应用的身份标识和访问控制，辅之以数据加密，就能实现全链路可信，从
而使得服务可以运行于零信任网络中，提升整体安全水位。

简单易用易维护
SOFAStack 服务网格提供集中式图形化易操作的管理平台，支持多租户管理能力，满足企业级高级特性需
求，简化分布式应用的服务管理、服务治理、可观察性等能力，让用户便捷的对应用服务统一管理和治理。

2.产品优势
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服务网格的产品架构逻辑上分为控制层面和数据层面。

控制层面：管理代理（蚂蚁自研 MOSN），用于管理流量路由、运行时策略执行等。

数据层面：由一系列代理（蚂蚁自研 MOSN）组成，用于管理和控制服务之间的网络通信。

系统架构
SOFAStack 服务网格结合了 SOFAStack 微服务的优势，将 SOFAStack 微服务和 Service Mesh 双剑合璧，即
基于 SDK 的传统微服务可以和基于 Sidecar 的 Service Mesh 微服务实现下列目标：

互联互通：两个体系中的应用可以相互访问。

平滑迁移：应用可以在两个体系中迁移，对于调用该应用的其他应用，做到透明无感知。

灵活演进：在互联互通和平滑迁移实现之后，我们就可以根据实际情况进行灵活的应用改造和架构演进。

在控制面上，引入了 Pilot  实现配置的下发（如服务路由规则），在服务发现上保留了独立的 SOFA 服务
注册中心。

3.产品架构
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在数据面上，使用了自研的 SOFA MOSN，不仅支持 SOFA 应用，同时也支持 Dubbo 和 Spring Cloud 应
用。

在部署模式上，我们不仅支持容器/k8s，同时也支持虚拟机场景。
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依据服务网格特点和优势，服务网格适用于以下应用场景。

服务治理与业务逻辑解耦
在运行时，SDK 和业务应用的代码是混合在一个进程中运行的，耦合度非常高，会产生如下问题：

升级成本高：每次升级都需要业务应用修改 SDK 版本号，重新发布。在业务飞速发展的时候，更倾向于专
注业务，不希望分散精力做升级等事情。

版本碎片化严重：由于升级成本高，但中间件还是会向前发展，久而久之，就会导致线上 SDK 版本各不统
一、能力参差不齐，造成很难统一治理。

中间件演进困难：由于版本碎片化严重，导致中间件向前演进过程中需要兼容各种老版本的逻辑，无法实
现快速迭代。

使用 Service Mesh 后，您可以将 SDK 中的大部分能力从应用中剥离拆解为独立进程，以 Sidecar 的模式部
署。通过将服务治理能力下沉到基础设施，可以让业务更加专注于业务逻辑，中间件团队则更加专注于各种
通用能力，真正实现独立演进、透明升级，提升整体效率。

多语言、多协议支持
随着新技术的发展和人员更替，在同一家公司中往往会出现使用各种不同语言、不同框架的应用和服务，为
了能够统一管控这些服务，以往的做法是为每种语言、每种框架都重新开发一套完整的 SDK，维护成本非常
高，而且对中间件团队的人员结构也带来了很大的挑战。

有了服务网格之后，通过将主体的服务治理能力下沉到基础设施，多语言的支持就轻松很多了，只需要提供
一个非常轻量的 SDK，甚至很多情况都不需要一个单独的 SDK，就可以方便地实现多语言、多协议的统一流
量管控、监控等治理需求。

云原生架构转型助力
从单体应用到微服务架构改造以及全面容器化的云原生架构基础往往带来很高的改造成本。SOFAStack 服务
网格可以满足未容器化的虚拟机部署方案，也可以兼容过渡阶段的部分容器化和虚拟化混合部署的场景，加
速企业云原生架构转型。

金融场景网络安全
当前很多公司的微服务体系建设都建立在内网可信的假设之上，然而这个原则在当前大规模上云的背景下可
能显得有点不合时宜，尤其是涉及到一些金融场景的时候。

通过服务网格可以更方便地实现应用的身份标识和访问控制，辅之以数据加密，就能实现全链路可信，从而
使得服务可以运行于零信任网络中，提升整体安全水位。

4.应用场景
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服务网格在使用时有一些限制，比如 JDK 版本、微服务类型等。

详细的限制信息如下：

限制项 限制范围 限制说明

微服务开发框架 Dubbo、SpringCloud、SOFA
服务注册中心 SDK 仅支持这三种框
架的兼容。

SOFA SDK 语言限制 Java SOFA SDK 仅支持 Java 语言开发。

JDK 版本 JDK 1.8 及以上 仅支持 JDK 1.8 及以上的版本。

虚拟机操作系统版本（虚拟机部署） 虚拟机操作系统版本（虚拟机部署）
虚拟机操作系统版本（虚拟机部
署）。

5.使用限制
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