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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本节内容旨在帮助您在运维过程中了解 CAFE 的系统架构部署架构及其内部调用关系。

各组件说明如下：

产品控制台 OneConsole

OneConsole 用于为 LHC 提供用户访问的外部界面服务，是目前 LHC 提供给用户的唯一产品入口。通过控
制台可以完成应用生命周期管理、应用发布部署、运维管控、镜像构建、元数据管理、单元化流量调拨等
操作。

容器服务 AKS

容器服务 AKS 提供应用集群管理、镜像构建、镜像中心、原生工作负载的后台业务逻辑实现，提供
AddOn 组件在对客集群中的安装和升级。

单元化混合云服务 LHC

单元化混合云服务 LHC 提供应用服务生命周期管理、多集群发布部署、异地多活场景下的单元化流量管
理、多地域高可用统一接入网关、同城和异地容灾等能力。

发布部署核心 opswarecore

发布部署核心 opswarecore 提供多集群运维管控原子能力。

流量管理 ldccore

流量管理 ldccore 提供单元化流量规则管理、容灾规则管理和灾难场景下的容灾规则推送（接入层、微服
务层）的核心能力。

统一接入网络 nf cc

1.运维概述
1.1. 产品架构
1.1.1. 系统架构

单元化应用服务 LHC 运维指南·运维概述
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从联邦视角提供多地域多机房的网关集群管理和统一接入规则的下发能力。

元数据管理 met aservice

核心领域模型管理系统，提供租户、工作空间组、工作空间、应用、地域、机房等元数据的增删改查能
力。

联邦层 API 服务端 FedApiServer

FedApiServer 通过标准的 Kubernetes APIServer 接口为其他组件（如 FedController、LHC、
opswarecore 等）提供读写联邦层数据的能力。

联邦层核心控制器 FedCont roller

FedController 是运行在联邦层的 Kubernetes controller，其负责联邦层的多集群资源分发与状态回流逻
辑。

联邦层辅助控制器 KubeCont roller

KubeController 是运行在联邦层的标准 Kubernetes Controller Manager，为联邦层提供命名空间生命周
期管理与垃圾回收能力。

其他组件依赖

日志服务、监控、事件中心是容器产品的依赖组件，分别完成日志、监控、事件相关服务。

产品 Open API 提供 openapi 网关入口。

云游用于部署 CAFE 及依赖的相关组件，以及部署用户 SaaS 应用。

CAFE 产品依赖蚂蚁中间件注册中心服务完成自身组件的服务发现和消费。

下图展示了 CAFE 的整体部署架构：

各模块的说明如下：

1.1.2. 部署架构
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阿里云底座下，使用阿里云 ACK 产品作为集群管理平台；AntStackPlus 底座下，使用 Captain 作为集群
生命周期管理平台，提供 CAFE 集群导入能力。

云游用于部署 CAFE 及依赖的相关组件。

CAFE 对客集群用于部署用户 SaaS 应用。

CAFE 产品依赖中间件注册中心服务完成自身组件的服务发现和消费，同时会调用 CAFE 对客集群完成用户
本身应用的发布部署和运维操作。

LHC 会自动在纳管的用户集群内安装 CAFE AddOns 组件，来支持高阶的策略发布、灵活的负载均衡和统
一接入流量管理、日志采集、镜像下载加速等。

在您了解了 CAFE 的产品架构后，本⽂档可以帮助您了解 CAFE 的运维架构。

运维大类 描述 运维工具

日常运维 包括人工巡检和监控 业务实时监控 RMS

停机维护

检查、确认容器、组件状态

停止、启动容器、组件

升级组件

云游运维平台

故障处理
主要处理 CAFE 的组件可⽤性和业务
连续性故障。

云游运维平台和命令行

服务热线
若有需要，可随时拨打热线电话：400-995-1887。

提交工单
若您有额外的产品功能需求或非紧急的技术咨询，可通过提交工单联系蚂蚁集团技术支持团队。

工单提交地址：https://user.cloud.alipay.com/#/tickets/submit。

1.2. 运维架构

1.3. 技术支持渠道

单元化应用服务 LHC 运维指南·运维概述
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所有运维操作按业务场景和操作的危险程度被分为三级：G1、G2、G3。

各级别定义如下：

G1：L1|L2 可以根据文档完成操作，不需要做变更申请，该操作按文档执行完全安全，该操作不会对业务
产生影响。

G2：L1|L2 驻场人员可以根据文档指引，需要做变更申请，向产品侧咨询确认方可执行操作。该操不会对
业务产生影响。

G3：L1|L2 驻场人员可以根据文档指引，需要做变更申请，向产品侧以及客户侧咨询确认方可执行操作。
该操作有可能对业务产生影响。

说明

原则上，驻场运维人员对任何变更操作都应该做变更申请，仅限于少数的应急场景中可以不做申请直接
操作。

本节将列出您在运维时需格外注意的高危运维操作和不能随意清理的高危文件。

高危操作
高危操作即上文提到的 G3 级别的运维操作，进行该类操作时请按照相应的指导进行。

迁移 hub 实例：因 hub 会存放用户镜像数据，迁移 hub 实例属于高危操作。

迁移 hub 实例需要根据具体的存储方案来执行：

OSS 存储

若存储为 OSS 存储，可以直接进行迁移，无具体风险。

Minio 存储

若存储为 Minio 存储，可以直接进行迁移，无具体风险。

本地存储

若存储为本地存储，hub 将按照本地存储的拓扑进行部署，迁移时需要进行以下数据处理：

说明

hub 的本地存储的拓扑目前有两个应用，分别为 hub1 和 hub2。

i. 登录云游运维平台管控，查看需要迁移的 hub 应用所在的宿主机，比如如果需要迁移的是 hub1，则
查看 hub1 应用所在的宿主机。

ii. 登录物理机，将物理机作为  /home/t4/harbor/data  的数据同步到新的宿主机上。

iii. 将 hub1 应用迁移到上述新的宿主机上。

2.高危操作
2.1. 运维操作的危险级别定义

2.2. 运维操作和文件

单元化应用服务 LHC 运维指南·高危操作
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iv. 重新部署 hub2 应用。

v. 检查 hub 的功能的可用性，通过命令下载镜像，确定是否正常。

高危文件
高危文件是指不能被随意清理的文件，如需清理，需要与产品，客户进行确认。

应用 路径 用途

hub
容器内：/data/

宿主机：/home/t4/harbor/data
存放用户镜像数据

hub2
容器内：/data/

宿主机：/home/t4/harbor/data2
存放用户镜像数据

单元化应用服务 LHC 运维指南·高危操作
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产品运维过程中需要准备以下登录入口、账号、权限及工具。

名称 登录入口 权限

云游
yunyou.example.com。example 根域名，
需要根据实际环境确认。

产品管理员

监控

rms.example.com。example 根域名，需
要根据实际环境确认。 管理员

 

 

3.运维准备

单元化应用服务 LHC 运维指南·运维准备
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在出现重大故障时，最短时间内进行业务恢复的处理定义为应急处理操作。

所谓重大故障，是指发生突然、影响面广、涉及范围大、并可对网络的安全运行与服务质量造成严重后果的
故障，如可用性故障。

如遇到下文覆盖的故障，建议按照文中指导进行故障排查和修复；若故障排查和修复遇到困难，可联系技术
支持寻求帮助。如遇到下文未覆盖的故障，请直接联系技术支持。

【现象】CAFE 集群管理页面异常，报没有集群。  antcloud.aks.xx  OpenAPI 调用失败。

【可能的原因】

Java 进程内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录敏捷云游运维平台页面，找到 AKS 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】检查页面是否可以正常访问。

4.应急维护
4.1. 应急维护的定义和流程
4.1.1. 应急维护的定义

4.1.2. 应急维护的流程和原则

4.2. 应用宕机
4.2.1. aks 应用宕机
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【现象】应用构建全部失败，一触发任务就直接报错。

【可能的原因】

Java 进程内存溢出导致应用宕机

底层异常导致应用宕机

【解决方法】

1. 登录敏捷云游运维平台页面，找到 aksexecutor 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】重新发起构建请求，看服务是否正常。

【现象】镜像中心页面无法访问，客户端操作镜像中心无法上传下载。

【可能的原因】

内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录云游平台页面，找到 hub 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过云游运维平台 shell 功能登录容器，执行  ps -ef | grep registry  查看进程是否存在，可参考

下图。

4.2.2. aksexecutor 应用宕机

4.2.3. hub 应用宕机
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若不存在，通过运行 
 bash -c "unset REGISTRY_STORAGE_PROVIDER_NAME && /harbor/registry_entrypoint.sh 
/etc/registry/config.yml" & 

重启 registry 服务。

【验证方法】客户端上传镜像确定镜像服务是否正常。

【现象】cafestandard 整个服务不可用。

【可能的原因】

Java 进程内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录云游运维平台页面，找到 metaservice 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】检查页面是否可以正常访问。

【现象】容器服务应用服务或发布部署页面异常，应用服务或发布部署接口调用失败。

【可能的原因】

Java 进程内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

4.2.4. metaservice 应用宕机

4.2.5. lhc 应用宕机
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【解决方法】

1. 登录敏捷云游运维平台页面，找到 LHC 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】检查发布部署页面是否可以正常访问。

【现象】容器服务应用服务/发布部署页面正常，但是发布部署时 pod 名称和预期不符，pod 长不出来。

【可能的原因】

Java 进程内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录敏捷云游运维平台页面，找到 opswarecore 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】检查流量管理推送是否正常。

4.2.6. opswarecore 应用宕机

单元化应用服务 LHC 运维指南·应急维护

> 文档版本：20220928 17



【现象】流量管理-流量推送失败。

【可能的原因】

Java 进程内存溢出导致应用宕机

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录敏捷云游运维平台页面，找到 ldccore 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，执行步骤 3。

2. 前往云游平台发起容器重启操作。

3. 通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，执行步骤 4。

若 Java 进程存在，执行步骤 5。

4. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。若有此文件，保存此文件，参考步骤 2 重启

服务。

5. 执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行  jmap-histo:live <pid>  命令，查

看每个 class 的实例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信息，联系技术支持人
员排查，然后参考步骤 2 重启服务。

【验证方法】检查流量管理推送是否正常。

【现象】LHC 应用服务、配置管理、网络等页面异常，且从浏览器控制台查看出错的 API 调用为
FederatedXXX 相关，并通过排查 LHC 的日志得出是调用 fedapiserver 报错。

【可能的原因】

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录云游运维平台页面，找到 fedapiserver 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，说明不是宕机产生的问题，参考 Fed 问题排查 进行进一步排查。

说明

当前容器内没有 bash，只能使用 sh 登录。

4.2.7. ldccore 应用宕机

4.2.8. fedapiserver 应用宕机
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2. 在云游平台发起容器重启操作。

【验证方法】检查之前异常的页面是否恢复正常访问。

【现象】LHC 发布部署故障 处理中推断为联邦层问题；命名空间、配置管理页面新建资源均卡在“同步
中”的状态。

【可能的原因】

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录云游运维平台页面，找到 fedcontroller 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，说明不是宕机产生的问题，参考 Fed 问题排查 进行进一步排查。

说明

当前容器内没有 bash，只能使用 sh 登录。

2. 在云游平台发起容器重启操作。

【验证方法】检查之前异常的功能是否恢复正常。

【现象】LHC 页面上删除命名空间卡在“删除中”。

【可能的原因】

组件的 bug

底层异常导致应用宕机

【解决方法】

1. 登录云游运维平台页面，找到 kubecontroller 应用的容器，检查容器状态是否健康。

若容器状态异常，执行步骤 2。

若容器可以登录，说明不是宕机产生的问题，参考 Fed 问题排查 进行进一步排查。

说明

当前容器内没有 bash，只能使用 sh 登录。

2. 在云游平台发起容器重启操作。

【验证方法】检查之前异常的功能是否恢复正常。

4.2.9. fedcontroller 应用宕机

4.2.10. kubecontroller 应用宕机

4.3. 断电恢复
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CAFÉ 涉及的组件通过容器方式部署，断电时原则上会自动连接。如果服务本身没有恢复，可以参考 应用宕
机 章节的现场对应用进行重启操作。

健康检查失败可能由网络原因导致、调用失败，参考 故障处理 章节。

Hub 存储用户数据，当 hub 中一台实例出现异常数据丢失时，参考高危操作中 hub 数据迁移 的操作进行对
应的处理。

4.4. 网络连接失败

4.5. 数据丢失
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CAFE 的日常运维主要包含监控和巡检两部分内容。

巡检：人工拨测 URL 或端口等来判断 CAFE 的业务运转是否正常。

监控：通过监控平台从客户机搜集日志并按一定方式汇聚出关键指标，以此来衡量系统运⾏状况。

登录实时监控平台页面，查找对应的应用，基于监控项查看应用监控信息。

监控项说明
以下监控配置在交付 CAFE 时已完成，无需用户手动配置。

应用 分类 日志路径 告警阈值 采集间隔 告警间隔

apaks
应用日志监控-
错误日志

/home/admin
/logs/apaks
/common-
error.log

最近 5 分钟内
报错数超过 100
条

1 分钟 3 分钟

apaksexecutor
应用日志监控-
错误日志

/home/admin
/logs/apaksex
ecutor/comm
on-error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

opswareorch
应用日志监控-
错误日志

/home/admin
/logs/opswar
eorch/commo
n-error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

hub
应用日志监控-
错误日志

/tmp/ui.log
最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

metaservice
应用日志监控-
错误日志

/home/admin
/logs/acmeta
service
/common-
error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

5.日常运维
5.1. 概述

5.2. 监控
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lhc
应用日志监控-
错误日志

/home/admin
/logs/apildcco
nsole/commo
n-error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

opswarecore
应用日志监控-
错误日志

home/admin/l
ogs/opswarec
ore/common-
error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

ldccore 应用日志监控-
错误日志

/home/admin
/log/zonemng
/common-
error.log

最近 5 分钟内
报错数超过 10
条

1 分钟 3 分钟

应用 分类 日志路径 告警阈值 采集间隔 告警间隔

日志说明
日志是 CAFE 运维的重要⽅式之⼀，可以对⽇志进⾏监控以便及时发现运⾏问题和故障。

通过实时监控平台可以监控 CAFE 的⽇志，包括：

apaks：/home/admin/logs/apaks

apaksexecutor：/home/admin/logs/apaksexecutor

hub：/tmp/

metaservice：/home/admin/logs/acmetaservice

lhc：/home/admin/logs/apldcconsole

fedapiserver：/logs

fedcontroller：/logs

kubecontroller：/logs

opswareorch：/home/admin/logs/opswareorch

ldccore：/home/admin/log/zonemng

详细日志说明参考 日志参考。

设置监控项
登录实时监控系统，配置以下监控指标。
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应用 分类 指标（关键字） 告警阈值

apaks

apaksexecutor

hub

metaservice

fedapiserver

fedcontroller

kubecontroller

appcore

acprovisioncore

iaasconnector

opswareorch

ldccore

基础监控-cpu 使用率监控 cpu_usage >90%

基础监控-内存使用率监控 mem_usage >90%

基础监控-磁盘使用率监控 disk_usage >90%

基础监控-load1 load1 >4

apaks 基础监控-端口监控
2022/80/8080/8341/12
200

不通

apaksexecutor 基础监控-端口监控 2022/8080/12200 不通

hub 基础监控-端口监控 80/5000 不通

metaservice 基础监控-端口监控 2022/8341/12200 不通

lhc 基础监控-端口监控
80/8080/2022/8341/12
200

不通

fedapiserver 基础监控-端口监控 6443 不通

fedcontroller 基础监控-端口监控 8080 不通

kubecontroller 基础监控-端口监控 10252 不通

appcore 基础监控-端口监控 2022/80/12200 不通

acprovisioncore 基础监控-端口监控 2022/8341/12200 不通
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iaasconnector 基础监控-端口监控 2022/8341/12200 不通

opswareorch 基础监控-端口监控 80/2022/8341/12200 不通

ldccore 基础监控-端口监控 80/2022/12200 不通

应用 分类 指标（关键字） 告警阈值

CAFE 通过核心态监控的监控配置来完成对各系统组件的日常巡检，监控各组件是否正常工作。如果异常，
则触发告警。

具体告警异常的影响和处理参考 告警处理 章节。

CAFE 的例行巡检包含应用端口监听和服务组件巡检两部分。CAFE 不区分组件巡检和业务巡检，组件巡检即
业务巡检。

监听端口

应用 分类 指标（关键字） 说明

apaks 基础监控-端口监控
2022/80/8080/8341/12
200

检查 apaks 的 tcp 服务是
否正常。

apaksexecutor 基础监控-端口监控 2022/8080/12200
检查 apaksexecutor 的
tcp 服务是否正常。

hub 基础监控-端口监控 80/5000
检查 hub 的 http 服务是
否正常。

metaservice 基础监控-端口监控 2022/8341/12200
检查 metaservice 的 tcp
服务是否正常。

lhc 基础监控-端口监控
80/8080/2022/8341/12
200

80 端口检查 lhc 的
http 服务是否正常。

其他端口检查 lhc 的
tcp 服务是否正常。

fedapiserver 基础监控-端口监控 6443
检查 fedapiserver 的 tcp
服务是否正常。

5.3. 巡检
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fedcontroller 基础监控-端口监控 8080
检查 fedcontroller 的
tcp 服务是否正常。

kubecontroller 基础监控-端口监控 10252
检查 kubecontroller 的
tcp 服务是否正常。

appcore 基础监控-端口监控 2022/80/12200
检查 appcore 的 tcp 服
务是否正常。

acprovisioncore 基础监控-端口监控 2022/8341/12200
检查 acprovisioncore 的
tcp 服务是否正常。

iaasconnector 基础监控-端口监控 2022/8341/12200
检查 iaasconnector 的
tcp 服务是否正常。

opswareorch 基础监控-端口监控 80/2022/8341/12200
检查 opswareorch 的
tcp 服务是否正常。

ldccore 基础监控-端口监控 80/2022/12200
检查 ldccore 的 tcp 服务
是否正常。

应用 分类 指标（关键字） 说明

组件巡检
CAFE 通过核心态监控的监控配置来完成对各系统组件的日常巡检，监控各组件是否正常工作。如果异常，
则触发告警。

具体告警异常的影响和处理参考 告警处理 章节。
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准备工作
如果您尚不了解 Fed，建议先阅读下文的 背景知识，再查看具体排查方法。

拥有一个可以访问到联邦（Federation）集群的客户端配置（KubeConfig）。在专有云环境中，该
KubeConfig 配置位于中枢集群 LKS 产品所在命名空间的一个 ConfigMap 中，可以通过对 中枢集群 执行
如下 kubectl 命令提取：

kubectl --kubeconfig=<你的中枢集群客⼾端配置路径> get cm admin-kubeconfig -n <LKS产品所在的命
名空间> -o jsonpath='{.data.admin\.kubeconfig}'

获取到联邦集群的 KubeConfig 后，可以通过执行一个简单的 kubectl 查询命令来确认到联邦集群的访问
链路是否通畅：

kubectl --kubeconfig=<你的联邦集群客⼾端配置路径> get ns

如果发现该命令执行报错或超时，首先确认执行 kubectl 所在机器到 KubeConfig 中的 server 地址是通
的，即域名能够解析并且网络通。

在排除网络问题后如果仍然有问题，则说明联邦集群的 ApiServer（fedapiserver）可能存在问题，请参考
下文常见问题指南中的 联邦层 ApiServer 问题排查部分 进一步排查。

背景知识

什么是集群联邦（Federation）
集群联邦是 LHC 产品的一个底层组件，其主要作用为将用户的多个 K8s 集群抽象为一个联邦 K8s 集群，在这
个联邦集群上，上层产品可以通过操作 Federated 类型的资源来同时向多个用户集群分发 K8s 资源，同时通
过 Federated Status 类型的资源收集多个用户集群中 K8s 资源的实时状态。

以下是 Federation 所常用的英文名词及其对应的英文解释：

集群联邦层（Federation）：指整个部署的集群联邦全部组件及其功能。

联邦集群（Federation Cluster）：主要指集群联邦层的 Apiserver 所承载的 K8s 集群。

Local 集群（Local Cluster）：指被集群联邦层所管辖的子集群，即客户实际在使用的 K8s 集群。

Federated 资源类型（Federated Types）：在集群联邦层可以控制的资源类型。

Federated Status 资源类型（Federated Status Types）：在集群联邦层可以控制的资源状态类型。

联邦层元数据集群（KubeFedCluster）：在集群联邦层中代表 Local 集群元数据信息的资源类型。

集群联邦包含哪些组件
应包含一个 MySQL 或 OB 或 etcd 数据库组件，多个互为副本的 Federation Apiserver，多个互为副本的
Federation Controller。

新版本（≥ LKS 1.22.0）中加入了多个互为副本的 Kube Controller，用于联邦集群命名空间的生命周期管理
和自动垃圾回收。

6.故障处理
6.1. Fed 问题排查
6.1.1. 排查前须知
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集群联邦的功能包含哪些
主要包含如下功能：

批量向 Local 集群下发 K8s 资源：通过创建 Federated 资源类型对象，指定向某些 Local 集群下发资源。

k8s 资源状态回流：创建 Federated 资源类型对象之后，可以通过 Federated Status 资源类型获取该资
源在各个 Local 集群中的实时状态。

集群健康状态探活：当 Local 集群状态出现不正常时，能及时发现并采取对应失败措施。

集群联邦大致如何下发资源
通过向联邦集群创建 Federated 资源类型对象（其类型与 Local 集群的 K8s 资源的类型一一对应，如
FederatedCafeDeployment 类型用于向 Local 集群下发 CafeDeployment 资源），在其 spec 字段的
template 和 overrides 两个字段中设置要向 Local 集群下发的具体内容。

其中 template 子字段是期望下发的对象通用部分，而 overrides 子字段是期望下发对象的内容覆盖部分，
即每个 Local 集群的定制化部分。

同时在 Federated 资源类型对象的 placements 字段中我们来指定具体向哪些 Local 集群下发。

注意

在 LHC 产品中，placements里指定的是 Cell 的名称，集群联邦层会向该 Cell 所在的 Local 集群
下发资源。

如需了解联邦层如何通过 Cell 查找到对应的 Local 集群，请参见 进阶问题排查。
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被下发的资源名称强制添加"-cell-<Cell的名称>"作为资源后缀。

新版本（≥ LKS 1.22.0）中支持在其 spec 字段的 topologyType 字段中设置该资源采用的分发拓扑设置为
cell 则遵循上面描述的行为，将该资源以 Cell 的维度来分发。

设置为 clust er  则代表使用实际的 Local 集群维度来分发，此时 placements 里指定的就是代表该 Local 集
群的联邦层元数据集群的名称，被下发的资源也不会添加资源后缀，目前命名空间
（FederatedNamespace）就是以这种模式来进行分发的。

集群联邦大致如何回流资源状态
通过向所管辖的 Local 集群发起监视资源的长链接请求来实时获取资源的变化，并将其实时状态聚合记录在
Federated Status 资源类型对象中（其类型与 Local 集群的 k8s 资源的类型一一对应，如
FederatedCafeDeploymentStatus 类型用于记录 Local 集群的 CafeDeployment 资源的实时状态）。

当前联邦资源类型及对应产品层功能
当前产品在使用的联邦资源列表如下：

联邦资源类型 对应 Local K8s 资源类型 对应产品层功能

FederatedNamespace Namespace
单元化应用服务 > 集群管理 > 命名
空间

FederatedConfigMap ConfigMap 单元化应用服务 > 配置管理 > 配置
项

FederatedSecret Secret
单元化应用服务 > 配置管理 > 保密
字典

FederatedCafeDeployment CafeDeployment
单元化应用服务的工作负载，发布时
创建或更新

FederatedService Service
单元化应用服务的负载均衡，发布时
创建或更新

FederatedIngress Ingress
单元化应用服务的统一接入，发布时
创建或更新

FederatedL7Cluster L7Cluster
单元化应用服务 > 网络 > 统一接入
集群

FederatedUnifiedAccessInstance UnifiedAccessInstance
单元化应用服务 > 网络 > 统一接入
实例
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FederatedLoadBalancer LoadBalancer
单元化应用服务 > 网络 > 联邦负载
均衡

联邦资源类型 对应 Local K8s 资源类型 对应产品层功能

前置事项
确保该 Federat ed 资源不处于删除中。

首先，确保该 Federated 资源不处于“删除中”，对于删除中的 Federated 资源是不会进行下发的。可通
过执行下面的 kubectl 命令进行确认：

kubectl -n <Federated资源类型对象所在命名空间> get <Federated资源类型> <Federated资源类型名称> -o
jsonpath='{.metadata.deletionTimestamp}'

例如：

kubectl -n abc-wsg-test get federatedcafedeployment test -o jsonpath='{.metadata.deletionTi
mestamp}'

如果该命令的输出不为空，说明该 Federated 资源已经处于“删除中”的状态，不会再进行下发操作。如果
需要进一步排查该资源卡在删除中的原因，可参考 联邦资源卡在删除中 。

确保 f edcont roller 已处理该 Federat ed 资源   。

由于 k8s controller 是一个异步模型，从 Federated 资源的创建或更新到 fedcontroller 实际对其进行处理
会有一定延迟（通常非常小）。可通过执行下面的 kubectl 命令进行确认：

kubectl -n <Federated资源类型对象所在命名空间> get <Federated资源类型> <Federated资源类型名称> -o
jsonpath='{.metadata.generation}{"\n"}{.status.observedGeneration}'

例如：

kubectl -n abc-wsg-test get federatedcafedeployment test -o jsonpath='{.metadata.generation
}{"\n"}{.status.observedGeneration}'

如果该命令输出了两个数字，且这两个数字相等，说明当前版本的 Federated 资源已经被 fedcontroller 处
理过了，可以继续下面的排查。如果两个数字不相等或者只有一个数字，可尝试稍后重新检查，如果始终没
有相等，说明 fedcontroller 可能出现了问题，可尝试对 fedcontroller 进行重启，如果重启后仍然不能解决
请寻求进一步支持。

具体步骤
确保该 Federated 资源不处于“删除中”且已被 fedcontroller 处理过后，可通过以下几个步骤逐步排查其
下发问题：

6.1.2. 常见问题排查

6.1.2.1. 如何查看资源下发是否成功及错误信息
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主要通过以下 3 个步骤查看：

1. 查看 Federated 资源类型对象的 status 字段，如果资源下发失败，其 status 中会记录失败的简要错误
信息，其 kubectl 命令为：

kubectl -n <Federated资源类型对象所在命名空间> get <Federated资源类型> <Federated资源类型名称
>

例如：

kubectl -n abc-wsg-test get federatedcafedeployment test -o yaml

2. 查看 Federated 资源类型对象的事件，可以看到更详细的下发和错误相关信息，其 kubectl 命令为：

注意

事件存留时间为 1 小时，如果因过期而没有看到错误相关事件，请看下一步继续排查。

kubectl -n <Federated资源类型对象所在命名空间> describe <Federated资源类型> <Federated资源类
型名称>

例如：

kubectl -n abc-wsg-test describe federatedcafedeployment test

3. 如果在上一步中仍然没有看到具体的错误事件，则需要通过 fedcontroller 的日志进行排查，可以通过
中枢集群进入 fedcontroller 的容器（注意，fedcontroller 容器内没有 bash，只有 sh），其日志位于 
 /logs  目录下，可以通过在错误发生日期（注意，日志时间为容器内时间，可能有时差）的 INFO 日

志中搜索相应关键字（如 Federated 资源类型对象的名称、应用服务的名称等）来查询详细的处理和错
误信息。

如果中枢集群有多个 fedcontroller 容器，则都尝试查询下，查询到一个即可，因为同一时间只有一个
fedcontroller 会进行实际的工作。

注意

早期版本的 fedcontroller 内没有日志文件。因此如果找不到日志文件，只能通过在中枢集群使用 
 kubectl logs  命令来查看 fedcontroller 容器的标准输出日志。

【现象】

显示 ClusterNotReady 错误。

【解决方法】

1. 首先，请检查 Local 集群是否存活且正常工作。

如果集群状态没有异常，通过以下命令，找到联邦层代表该部署单元所在 Local 集群的元数据集群：

kubectl -n kube-federation-system get kubefedcluster | grep <⼯作空间组的名称（⼩写）> | g
rep <Cell的名称（⼩写）>

6.1.2.2. 显示 ClusterNotReady 错误
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2. 再进一步通过以下命令查看其具体错误：

kubectl -n kube-federation-system get kubefedcluster <元数据集群的名称> -o yaml

其输出的 status 字段中会记录问题详情，关于状态异常故障排查信息，请参考 联邦层元数据集群
（KubeFedCluster）状态异常。

【现象】

显示 CreationFailed/UpdateFailed 错误。

【解决方法】

1. 首先确认集群是否存活且正常工作。

2. 参考 如何查看资源下发是否成功及错误信息 中的第 2、3 步，在事件/日志中会具体显示创建失败的具
体原因。

如果仍然无法解决，请联系技术支持。

【现象】

显示 ApplyOverridesFailed 错误。

【可能的原因】

Federated 资源对象内容不合法，大部分情况下原因和产品服务缺陷有关。

【解决方法】

参考 如何查看资源下发是否成功及错误信息 中的第 2 步，在事件中会具体显示具体哪些字段的不合法。

【现象】

显示 NamespaceNotFederated 错误。

【可能的原因】

可能是产品服务存在代码缺陷。

【解决方法】

请联系技术支持。

【现象】

未找到任何对应 Cell（部署单元）的状态或错误信息。

【解决方法】

请检查代表该部署单元所在 Local 集群的元数据集群是否存在。

6.1.2.3. 显示 CreationFailed/UpdateFailed 错误

6.1.2.4. 显示 ApplyOverridesFailed 错误

6.1.2.5. 显示 NamespaceNotFederated 错误

6.1.2.6. 未找到任何对应 Cell 的状态或错误信息
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说明

对于不存在元数据集群的 placement，联邦层会自动忽略该 placement，因此也就不会有任何错误信
息。

kubectl -n kube-federation-system get kubefedcluster | grep <⼯作空间组的名称（⼩写）> | grep 
<Cell的名称（⼩写）>

如果发现不存在，则说明该部署单元尚未绑定任何 Local 集群，因此无法下发资源。此时需要通过集群管理
页的 解绑/绑定 功能将该部署单元和某一 Local 集群进行绑定。

【现象】

联邦资源类型的名称过长，通过 kubectl 命令需要输入过多的字符。

【解决方法】

新版本（≥ LKS 1.22.0）中所有的联邦资源类型都加入了类似 K8s 资源的缩写：

对于 Federated 资源类型对象，其规则为  f+k8s资源的缩写 ，如 FederatedCafeDeployment 可以缩写

为 fcd，FederatedService 可以缩写为 fsvc 等。

对于 Federated Status 资源类型对象，其规则为  f+k8s资源的缩写+s ，如

FederatedCafeDeploymentStatus 可以缩写为 fcds，FederatedServiceStatus 可以缩写为 fsvcs 等。

【现象】

联邦资源卡在删除中。

【解决方案】

1. 首先，确认该联邦资源是否处于删除中的状态，可以通过查看该 Federated 资源类型对象的 metadata
字下是否有 delet ionTimestamp 这个字段来判断。

如果该字段不为空，说明该 Federated 资源类型对象处于删除中的状态。对于一个要删除的 Federated
资源类型对象，联邦层会在该工作空间组下的所有 Local 集群中检查并删除该资源（无论该
Federated 资源类型对象之前被分发到了哪些集群）。此外，对于删除中的联邦资源，联邦层不会再为
其回流 Federated Status 资源类型对象。

2. 当发现联邦资源卡在了删除中的状态，请先确保该联邦资源所处工作空间组内的所有 Local 集群都存活
并且正常工作，然后检查每个 Local 集群中由该联邦资源下发的实际 K8s 资源是否也卡在了删除中的状
态。如果是，则需要进一步排查该 Local 资源删除卡住的原因。

3. 如果经检查所有 Local 集群中由该联邦资源下发的实际 k8s 资源都已被删除，但联邦资源本身还是卡在
删除中，或发现存在部分 Local 集群中的资源并未处于删除中的状态，则需要进一步排查联邦层的问
题，可以参考 如何查看资源下发是否成功及错误信息 中的第 2、3步进行排查。

6.1.2.7. 联邦资源类型的名称过长

6.1.2.8. 联邦资源卡在删除中

单元化应用服务 LHC 运维指南·故障处理

> 文档版本：20220928 32



【现象】

联邦层 ApiServer（fedapiserver）出现问题，导致联邦层无法正常处理外部请求。

联邦层 ApiServer 出现问题的通常表现为：

产品层（如 LHC）对联邦层的相关 API 调用（如查询 FederatedNamespace、FederatedConfigMap 等）
报错或超时

fedcontroller 日志中出现形如  failed to tryAcquireOrRenew context deadline exceeded  字样的报

错

【解决方法】

1. 首先，通过中枢集群检查所有 fedapiserver 容器是否都处于 Running 且 Ready 的状态。

2. 进一步通过 fedapiserver 的日志排查错误原因。

fedapiserver 的日志位于其容器内  /logs  目录下，可以通过查看错误发生时间的相应日志找到详细

报错。

注意

fedapiserver 容器内没有 bash，只有 sh。

日志时间为容器内时间，可能有时差。

一般来说，fedapiserver 的异常绝大多数是由于其访问数据库异常导致，建议先从这个方向进行排查。其日
志目录中名字带  kine  的日志（如有）会记录更多其访问数据库相关的细节。

说明

早期版本的 fedapiserver 内没有日志文件。因此，如果找不到日志文件，只能通过在中枢集群使用 
 kubectl logs  命令来查看 fedapiserver 容器的标准输出日志。

【现象】

如果导入集群运维单页面上显示诸如  Some KubeFedClusters of cluster xxx are not ready for now 

之类的错误，说明该新导入集群相关的元数据集群未通过联邦层集群健康检查。

【解决方法】

1. 检查 Local 集群是否存活且正常工作。

如果集群状态没有异常，通过以下命令找到联邦层这个集群相关的元数据集群：

6.1.2.9. 联邦层 ApiServer（fedapiserver）出现问题导致联

邦层无法正常处理外部请求

6.1.2.10. 创建或导入集群时，联邦层集群元数据同步失败
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kubectl -n kube-federation-system get kubefedcluster -l cafe.sofastack.io/basicapiserve
r-cluster-name=<新导⼊集群的名称，即上⾯报错中 xxx 的内容>

2. 找到结果中 READY 列不为 True 的元数据集群，再进一步通过以下命令查看其具体问题：

kubectl -n kube-federation-system get kubefedcluster <元数据集群的名称> -o yaml

其输出的 status 字段中会记录问题详情，关于状态异常故障排查信息，请参考 联邦层元数据集群
（KubeFedCluster）状态异常。

【现象】

联邦层元数据集群（KubeFedCluster）状态异常，具体判断方式如下：

仅当 KubeFedCluster 的 status 中显示类似如下内容（即 condit ion 的 type 值为  Ready ，status 值为 

 True ）时，才说明其状态正常，否则均为异常。

status:
  conditions:
  - lastProbeTime: "2022-03-09T06:51:03Z"
    lastTransitionTime: "2022-03-08T07:56:55Z"
    message: /healthz responded with ok
    reason: ClusterReady
    status: "True"
    type: Ready

对于异常的 KubeFedCluster，其 status 会提供一些异常 condit ion 信息，具体如下：

ClusterNotReachable

ClusterNotReady

APIGroupMissing

ClusterConfigMalformed

【解决方法】

您可以根据具体异常信息采取操作，具体可参考下表。

状态异常信息 异常分析 解决方法

6.1.2.11. 联邦层元数据集群（KubeFedCluster）状态异常
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ClusterNotReacha
ble

当该 condition 为  True  时，说明

fedcontroller 无法连接到该集群的
ApiServer，fedcontroller 使用的连接地址
记录在该 KubeFedCluster 的 spec 的
apiEndpoint 字段中。

确保从 fedcontroller 容器（位于中枢集
群）内访问这一 apiEndpoint 地址的网络链
路连通，且该 apiEndpoint 连接到的用户集
群的 ApiServer 正常。

ClusterNotReady

当该 condition 为  True  时，说明该

KubeFedCluster 对应用户集群的 ApiServer
存在问题（健康检查失败）。 请联系集群提供方排查问题。

APIGroupMissing
当该 condition 为  True  时，说明该

KubeFedCluster 对应用户集群中未安装一些
必须组件。

1. 登录 LHC 控制台，在左侧导航栏单击
集群管理 >  集群  。

2. 单击对应用户集群卡片，进入 集群详
情  页。

3. 单击 组件管理  页签，进入组件列表页
面。

4. 检查相应组件是否正确安装。

如果缺少 

 apps.cafe.cloud.alipay.com
 

，请检查 cafeextcontroller 组件

如果缺少 

 nfcc.cafe.sofastack.io ，

请检查 cloud-controller-manager
组件。

ClusterConfigMalf
ormed

当该 condition 为  True  时，说明该

KubeFedCluster 的配置存在问题，可能是产
品缺陷导致。

请直接联系相关技术支持人员协助解决。

状态异常信息 异常分析 解决方法

6.1.3. 进阶问题排查
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在集群联邦层，所有代表 Cell 的元数据集群（KubeFedCluster）的名字都是严格按一定规则生成的，其大致
规则为  <租⼾名称>-ws-<⼯作空间组名称>(在低于 LKS 1.18.0 的版本中为⼯作空间名称)-cell-<Cell 名称> 。

同时，在所有的 Federated 资源类型对象上，会有  cafe.sofastack.io/tenant  和 

 cafe.sofastack.io/workspace-group  这两个分别代表该资源所处租户和工作空间组的 label。由此，联

邦层通过这两个 label，就可以准确定位到该资源 placement 中指定的 Cell 所对应的具体元数据集群了。

在低于 LKS 1.18.0 的版本中，联邦层通过 meta-info 定位元数据集群：所有的 Federated 类型资源上都有
强制的 meta-info 元数据注解 annotation，该注解涵盖了所有该 Fedeated 对象上所包含的 Cell 和
Cluster。其结构为以下三种元数据信息组合作为三元组的列表：

元数据 Cell 的名称

元数据 Cluster 的名称

元数据 Workspace 的名称

在联邦 Apiserver 服务中会强制检查 meta-info 的元数据注解是否和 Federated 资源类型对象的内容相匹
配，例如是否所有的 placement 都在元数据注解中有对应的条目，以及 meta-info 是否存在重复畸形的内
容等。

新版本（>= LKS 1.22.0）中该注解已被完全废弃，联邦层不会再校验和使用该注解的信息。具体可参考 集群
联邦层如何查找 Cell 和元数据集群（KubeFedCluster）之间的对应关系。

该注解主要用于对 Federated 资源类型进行灰度下发，其内容为 placement 的名称列表通过逗号链接。

首先 placement-mask 的工作机制类似于子网掩码，在该 Federated 资源的 placement 基础上增加了灰度
匹配的机制。即 placement-mask 出现在 Federated 资源上时，只有当该 placement 出现在 placement 列
表中并且该 placement 出现在 placement-mask 列表中时，才会触发资源下发的流程。

反过来未被 placement-mask 匹配到的 placement 会处于暂时不生效的状态中，即联邦层不会去变更该
placement 下的资源。

部分元数据集群（KubeFedCluster）的名称，以及从 Local 集群看所下发的部分资源名称带  -dirty  后

缀，说明该资源所属的租户名称、工作空间组名称、Cell 名称中的一项或多项存在大写字符。

集群联邦层在设计上要求所有的元数据按小写英文字符构成名称，但由于复杂的历史兼容问题，同时也提供
了对大写的元数据名称的兼容性。

6.1.3.1. 集群联邦层如何查找 Cell 和元数据集群

（KubeFedCluster）之间的对应关系

6.1.3.2. 什么是 Federated 资源类型对象的 meta-info 注解

6.1.3.3. 什么是 Federated 对象类型上的 placement-mask

注解

6.1.3.4. 为什么名称带 -dirty 后缀

单元化应用服务 LHC 运维指南·故障处理

> 文档版本：20220928 36



该兼容性是通过将原本大写的英文名称后缀添加  -dirty-编码表  构成。

总而言之，名称中出现  -dirty   后缀是保证不会影响集群联邦的工作流程的，只是在提醒元数据存在不

规范的情况。

主要有以下两种方法，请根据实际情况选择策略：

在不需要删除 Federat ed 类型对象的情况下：

在原本被集群联邦层管控的 Local 资源上会存在 Label：kubefed.io/managed: "true"，可以通过将该
Label 的值改为 false 来达到使该 Local 资源脱离联邦层管控的效果。

在需要删除 Federat ed 类型对象的情况下：

在 Federated 类型资源上打上 Label：kubefed.io/orphan:true。之后再将该 Federated 类型对象删除，
即可保留其此前下发的所有 Local 资源。

【现象】

使用 MySQL 作为 fedapiserver 数据库时，fedapiserver 无法启动，日志提示：
 Error: building kine: Error 1071: Specified key was too long; max key length is 767 bytes 。

【可能存在此问题的版本】

≤ LKS 1.15.x

【产生原因】

MySQL 5.x 版本中 InnoDB 的索引 key 默认有长度限制，可能因默认字符集字符宽度过大而报错。

【解决方法】

1. 修改 fedapiserver 的 StatefulSet，将其副本数调至 0，防止因自动重启 Pod 影响后续操作。

2. 进入 fedapiserver 的数据库，执行如下 SQL 语句：

6.1.3.5. 如何让联邦层下发的 Local 集群的资源脱离联邦层的管

控

6.1.4. 已知问题清单

6.1.4.1. 使用 MySQL 作为 fedapiserver 数据库

时，fedapiserver 无法启动
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DROP TABLE kine;
CREATE TABLE kine
  (
    id BIGINT AUTO_INCREMENT,
    name VARCHAR(630) CHARACTER SET ascii,
    created INTEGER,
    deleted INTEGER,
    create_revision BIGINT,
    prev_revision BIGINT,
    lease INTEGER,
    value MEDIUMBLOB,
    old_value MEDIUMBLOB,
    PRIMARY KEY (id)
  );

3. 将 fedapiserver 的 StatefulSet  副本数设回原来的值。

4. 重试云游发布单。

【现象】

使用 OB 作为 fedapiserver 数据库时，fedapiserver 无法启动，日志提示：
 Error 1235: Not supported feature or function 。

【可能存在此问题的版本】

全部版本

【产生原因】

fedapiserver 对 OB 版本有严格要求，要求 OB 版本 ≥ 2.2.76。

【解决方法】

可通过如下方式之一处理：

将 OB 升级到 2.2.76 及以上版本。

使用非 OB 数据库（如原生 MySQL）作为 fedapiserver 的数据库。

【现象】

LHC 的工作空间进行集群替换（解绑旧集群并导入新集群）后，Fed 不识别新导入的集群，而是继续试图在
旧集群进行资源管理，导致发布部署或资源删除异常。

【可能存在此问题的版本】

< LKS 1.22.0

【产生原因】

Fed 的元数据与产品层未完全打通，工作空间层面集群的变化会产生脏数据。

6.1.4.2. 使用 OB 作为 fedapiserver 数据库时，fedapiserver

无法启动

6.1.4.3. Fed 不识别新导入的集群
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【解决方法】

可通过如下几种方法来解决此问题：

方法 1

最简单的办法是创建一个新的与原来不同名的工作空间来绑定新集群，不同的工作空间的数据不会互相影
响。

方法 2

如果希望保留当前工作空间，可以将该工作空间里原来的部署单元（Cell）全部删除掉，然后创建与原先名
称不同的 Cell，往新的 Cell 做发布不会受旧 Cell 的脏数据所影响。

方法 3

如果既希望保留当前工作空间，又希望保持现有部署单元规划，则需要手动清理 Fed 层的脏数据。具体步骤
如下：

1. 执行以下步骤前，尽量先不要解绑或释放原来的旧集群，先在 LHC 页面上删除所有命名空间下的应用服
务、配置项与统一接入集群和实例等。

2. 在中枢集群执行 
 kubectl get cm admin-kubeconfig -n {lks产品的命名空间} -o 
jsonpath='{.data.admin\.kubeconfig}' 

得到 Fed 层的 kubeconfig。

说明

执行该命令前，需要将  {lks产品的命名空间}  替换成环境实际值。

3. 使用上一步得到的 kubeconfig 执行如下命令：

注意

以下命令会删除该工作空间内所有的 K8s 资源。
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# 1.删除当前⼯作空间内所有 fed 资源
# 如果参数包含命名空间名，说明对该⼯作空间的每⼀个命名空间都要执⾏⼀遍此命令，将⼤括号的内容替换成
实际值（不要保留⼤括号）
# 如果原来的⽼集群已经不可⽤，会导致删除卡住，这时候需要开⼀个新窗⼝，⼿动 get 出所有资源，然后依次
编辑每个资源，删除 Finalizers ⾥的 kubefed.io/sync-controller 这⼀⾏
# 如果原来的⽼集群元数据已经被清理，可能会导致⽆法编辑资源，这时候为该资源添加⼀个 key 为 test.on
ly/skip-validation 的 annotation 即可（value 可以为空）
kubectl delete federatedcafedeployment -n {命名空间名} --all
kubectl delete federatedconfigmap -n {命名空间名} --all
kubectl delete federatedsecret -n {命名空间名} --all
kubectl delete federatedservice -n {命名空间名} --all
kubectl delete federatedingress -n {命名空间名} --all
kubectl delete federatedl7cluster -l cafe.sofastack.io/workspace-group={⼯作空间名（⼤⼩
写敏感）}
kubectl delete federatedunifiedaccessinstance -l cafe.sofastack.io/workspace-group={⼯作
空间名（⼤⼩写敏感）}

# 2.删除当前⼯作空间内所有集群数据
# 将⼤括号的内容替换成实际值（不要保留⼤括号），执⾏后应该会显⽰⼀些数据被删除，如果没有输出说明可
能填错了值
kubectl delete kubefedcluster -n kube-federation-system -l cafe.sofastack.io/workspace-
group={⼯作空间名（⼤⼩写敏感）}

4. 如果之前有创建过自定义命名空间，导入新集群后需要删除并重新创建下自定义命名空间。

【现象】

FederatedXXXStatus 资源内收集到的 local 资源的版本（generation/resource version）或状态
（topology status）与实际 local 资源不符。

【可能存在此问题的版本】

< LKS 1.24.0

【产生原因】

存在代码 bug，导致 fedapiserver 可能会偶发性地丢 etcd 事件，进而导致联邦层部分资源状态不一致。

【解决方法】

先重启所有 fedapiserver，再重启所有 fedcontroller。

80 端口异常告警
【现象】80 端口异常告警。

【可能的原因】nginx 服务异常。

【对系统的影响】容器服务不可用。

【解决方法】

6.1.4.4. 联邦层部分资源状态不一致

6.2. 告警处理
6.2.1. aks 异常告警
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1. 登录云游运维平台页面，找到 aks 应用的容器，检查容器状态是否健康。

2. 若容器状态异常，可直接通过云游运维平台发起容器重启操作（危险等级 G2）。

3. 若容器可以登录，通过  ps -ef|grep nginx  查看 nginx 进程是否存在，保存容器内 

 /home/admin/logs/nginx  内的日志文件。

4. 将进程是否存在的情况、日志内容给到技术支持分析，然后参考步骤 2 重启容器服务。

【验证方法】访问容器服务控制台，看是否服务正常。

8080/8341/12200 端口异常告警
【现象】8080/8341/12200 端口异常告警。

【可能的原因】

进程夯住

nginx 服务异常

【对系统的影响】容器服务不可用。

【解决方法】

1. 登录云游运维平台页面，找到 aks 应用的容器，检查容器状态是否健康。

2. 若容器状态异常，可直接通过云游运维平台发起容器重启操作（危险等级 G2）。

3. 若容器可以登录，执行如下排查操作：

排查项 具体步骤

检查容器 Java 进程是否存在

运行  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是

否存在。

若 Java 进程不存在，执行以下操作：

a. 查看  /home/admin/logs  下是否有 .Hprof 结尾的文件。

若有此文件，则保存此文件。

b. 参考步骤 2 重启服务。

若 Java 进程存在，执行以下操作：

a. 执行  jmap –heap <pid>  命令，查看各内存区域的设置。

b. 执行  jmap-histo:live <pid>  命令，查看每个 class 的实

例数目、内存使用率和类全名，保存收集到的 JVM 相关数据、信
息，联系技术支持人员排查。

c. 参考步骤 2 重启服务。
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查看 nginx 进程是否存在

i. 通过  ps -ef|grep nginx  查看 nginx 进程是否存在，保存容器

内  /home/admin/logs/nginx  内的日志文件。

ii. 将进程是否存在的情况、日志内容给到技术支持分析，然后参考步骤
2 重启容器服务。

排查项 具体步骤

【验证方法】访问容器服务控制台，看是否服务正常。

CPU 使用率异常告警
【现象】CPU 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  top  命令，查看组件的 CPU 使用率。

如果 CPU 使用率不高，确定是否监控误报。

如果 CPU 使用率高，需要根据调用量做进一步排查。

3. 执行  netstat –tnlp | grep –E “80|8080” | wc -l  命令，检查组件的调用情况。

如果调用量偏高，并且符合业务状态，需要对实例进行扩容。

如果调用量不高，需要执行下面的步骤排查 CPU 使用率高的原因。

a. 执行命令  top -Hp <组件进程号> ，找到导致 CPU 或内存使用率高的进程，将其转换成十六进

制。

b. 进入  jstack  ##id  路径中，打开 ps.txt  文件，根据线程十六进制 ID 定位具体的进程类。

c. 如果有 Full GC，查看 gc.log 或者执行  jstat -gcutil [pid]  命令查看对应的 GC 日志，并将

top/jstack/full GC 等做好记录，交由技术支持人员处理。

内存使用率异常告警
【现象】内存使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】影响服务性能。
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【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  top  命令，查看组件的内存使用率。

如果内存使用率不高，继续后续磁盘、JVM 的排查。

如果内存使用率高，需要进一步排查是否因为 JVM 导致。执行  jmap  命令，观察内存使用情况。

3. 执行  jstat -gcutil [pid]  命令，查看内存使用情况。

磁盘使用率异常告警
【现象】磁盘使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

磁盘空间不足或没有定期清理

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  df –lh  命令，查看各目录的磁盘使用情况，找出消耗过高、过快的目录。

3. 如果 logs 目录下的磁盘使用率过高，可以先进行磁盘清理，若其他目录下的磁盘使用率过高，将具体
目录信息记录下来，交给技术支持人员分析处理。

JVM 使用率异常告警
【现象】JVM 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  jmap –heap <pid>  命令，查看内存区域的设置。

3. 登录目标容器，执行  jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类全

名。每分钟执行一次，连续执行 5 次。

4. 保存收集到的 JVM 相关数据、信息，联系技术支持人员处理。

8080/8341/12200 端口异常告警

6.2.2. aksexecutor 异常告警

单元化应用服务 LHC 运维指南·故障处理

> 文档版本：20220928 43



【现象】8080/8341/12200 端口异常告警。

【可能的原因】进程夯住。

【对系统的影响】容器构建服务不可用。

【解决方法】

1. 登录云游运维平台页面，找到 aksexecutor 应用的容器，检查容器状态是否健康。

2. 若容器状态异常，可直接通过云游运维平台发起容器重启操作。

3. 若容器可以登录，通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

4. 若 Java 进程不存在则查看  /home/admin/logs  下是否有 .Hprof 结尾的文件，若有此文件，则保存此

文件，然后参考步骤 2 重启服务。

5. 若 Java 进程存在，可以执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行 

 jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类全名，保存收集到的

JVM 相关数据、信息，联系技术支持人员排查，然后参考步骤 2 重启服务。

【验证方法】访问容器服务控制台，看是否服务正常。

CPU使用率异常告警
【现象】CPU 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  top  命令，查看组件的 CPU 使用率。

如果 CPU 使用率不高，结束，确定是否监控误报。

如果 CPU 使用率高，需要根据调用量做进一步排查。

3. 执行  netstat –tnlp | grep –E “80|8080” | wc -l  命令，检查组件的调用情况。

如果调用量偏高，并且符合业务状态，需要对实例进行扩容。

如果调用量不高，需要执行下面的步骤排查 CPU 使用率高的原因。

a. 执行命令  top -Hp <组件进程号> ，找到导致 CPU 或内存使用率高的进程，将其转换成十六进

制。

b. 进入  jstack  ##id  路径中，打开 ps.txt  文件，根据线程十六进制 ID 定位具体的进程类。

c. 如果有 Full GC，查看 gc.log 或者执行  jstat -gcutil [pid]  命令查看对应的 GC 日志。并将

top/jstack /full GC 等做好记录，交由技术支持人员处理。
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内存使用率异常告警
【现象】内存使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  top  命令，查看组件的内存使用率。

i. 如果内存使用率不高，继续后续磁盘、JVM 的排查。

ii. 如果内存使用率高，需要进一步排查是否因为 JVM 导致。

iii. 执行 jmap 命令，观察内存使用情况。

3. 执行  jstat -gcutil [pid]  命令，查看内存使用情况。

磁盘使用率异常告警
【现象】磁盘使用率异常告警

【可能的原因】

并发访问量高

应用实例不足

磁盘空间不足或没有定期清理

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  df –lh  命令，查看各目录的磁盘使用情况，找出消耗过高、过快的目录。

3. 如果 logs 目录下的磁盘使用率过高，可以先进行磁盘清理，若其他目录下的磁盘使用率过高，将具体
目录信息记录下来，交给技术支持人员分析处理。

JVM 使用率异常告警
【现象】JVM 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。
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2. 进入目标容器，执行  jmap –heap <pid>  命令，查看各内存区域的设置。

3. 登录目标容器，执行  jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类全

名。每分钟执行一次，连续执行 5 次。

4. 保存收集到的 JVM 相关数据、信息，联系技术支持人员处理。

5000 端口告警
【现象】5000 端口告警。

【可能的原因】registry 服务异常。

【对系统的影响】用户可以发起构建服务，但是上传、下载镜像失败。

【解决方法】

1. 登录云游运维平台页面，找到 hub 应用的容器，检查容器状态是否健康。

若容器状态正常，执行步骤 2。

若容器状态不正常，执行步骤 3。

2. 通过云游运维平台 shell 功能登录容器，执行  ps -ef | grep registry  查看进程是否存在。

若不存在可以通过运行 
 bash -c "unset REGISTRY_STORAGE_PROVIDER_NAME && /harbor/registry_entrypoint.sh 
/etc/registry/config.yml" & 

重启 registry 服务。

3. 通过云游运维平台发起容器重启操作。

【验证方法】上传镜像，确定功能是否正常。

80 端口告警
【现象】80 端口告警。

【可能的原因】nginx 服务异常。

【对系统的影响】该 harbor 实例无法正常提供服务。

【解决方法】

1. 登录云游运维平台页面，找到 hub 应用的容器，检查容器状态是否健康。

若容器状态正常，执行步骤 2。

若容器状态不正常，执行步骤 3。

2. 通过云游运维平台 shell 功能登录容器，执行  ps -ef | grep nginx  查看进程是否存在。

若不存在可以通过运行  nginx -s reload  重启 nginx 服务。

3. 通过云游运维平台发起容器重启操作。

【验证方法】

1. 访问 harbor 管理端确认是否正常。

6.2.3. hub 告警
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2. 确认上传、下载镜像是否正常。

8082 端口告警
【现象】8082 端口告警。

【可能的原因】harbor ui 服务异常。

【对系统的影响】

无法访问 harbor 管理端。

docker pull/push 鉴权不可用。

【解决方法】

1. 登录云游运维平台页面，找到 hub 应用的容器，检查容器状态是否健康。

若容器状态正常，执行步骤 2。

若容器状态不正常，执行步骤 3。

2. 通过云游运维平台 shell 功能登录容器，执行  ps -ef | grep ui  查看进程是否存在。

若不存在可以通过运行  /harbor/ui_start.sh &  重启 harbor ui 服务。

3. 通过云游运维平台发起容器重启操作。

【验证方法】

1. 访问 harbor 管理端确认是否正常。

2. docker logout，docker login 确认是否正常。

3. 确认上传、下载镜像是否正常。

8341/8888/12200 端口异常告警
【现象】8341/8888/12200 端口异常告警。

【可能的原因】进程夯住

【对系统的影响】

容器服务不可用

CAFE 页面无法登录

【解决方法】

1. 登录云游运维平台页面，找到 metaservice 应用的容器，检查容器状态是否健康。

2. 若容器状态异常，可直接通过云游运维平台发起容器重启操作（危险等级 G2）。

3. 若容器可以登录，通过  ps -ef|grep java|grep -v xflush ， 检查容器 Java 进程是否存在。

若 Java 进程不存在，则查看  /home/admin/logs  下是否有 .Hprof 结尾的文件，若有此文件，则保

存此文件，然后参考第2步骤重启服务。

6.2.4. metaservice 异常告警
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若 Java 进程存在，可以执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行 

 jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类全名，保存收集到的

JVM 相关数据、信息，联系技术支持人员排查，然后参考步骤 2 重启服务。

【验证方法】访问容器服务控制台，看是否服务正常。

CPU 使用率异常告警
【现象】CPU 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  top  命令，查看组件的 CPU 使用率。

i. 如果 CPU 使用率不高，结束，确定是否监控误报。

ii. 如果 CPU 使用率高，需要根据调用量做进一步排查。

3. 执行  netstat –tnlp | grep –E “80|8080” | wc -l  命令，检查组件的调用情况。

i. 如果调用量偏高，并且符合业务状态，需要对实例进行扩容。

ii. 如果调用量不高，需要执行下面的步骤排查CPU使用率高的原因。

a. 执行命令  top -Hp <组件进程号> ，找到导致 CPU 或内存使用率高的进程，将其转换成十六

进制。

b. 进入  jstack  ##id  路径中，打开 ps.txt  文件，根据线程十六进制 ID 定位具体的进程类。

c. 如果有 GC，查看 gc.log 或者执行  jstat -gcutil [pid]  命令查看对应的 GC 日志。并将

top/jstack /full GC 等做好记录，交由技术支持人员处理。

内存使用率异常告警
【现象】内存使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  top  命令，查看组件的内存使用率。
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如果内存使用率不高，继续后续磁盘、JVM 的排查。

如果内存使用率高，需要进一步排查是否因为 JVM 导致。

3. 执行  jmap  命令，观察内存使用情况。

4. 执行  jstat -gcutil [pid]  命令，查看内存使用情况。

磁盘使用率异常告警
【现象】磁盘使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

磁盘空间不足或没有定期清理

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  df –lh  命令，查看各目录的磁盘使用情况，找出消耗过高、过快的目录。

3. 如果 logs 目录下的磁盘使用率过高，可以先进行磁盘清理，若其他目录下的磁盘使用率过高，将具体
目录信息记录下来，交给技术支持人员分析处理。

JVM 使用率异常告警
【现象】JVM 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  jmap –heap <pid>  命令，查看各内存区域的设置。

3. 登录目标容器，执行   jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类

全名。每分钟执行一次，连续执行 5 次。

4. 保存收集到的 JVM 相关数据、信息，联系技术支持人员处理。

8080/8341/12200 端口异常告警
【现象】8080/8341/12200 端口异常告警。

【可能的原因】进程夯住

6.2.5. lhc 异常告警
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【对系统的影响】负载均衡页面无法展示和创建。

【解决方法】

1. 登录云游运维平台页面，找到 LHC 应用的容器，检查容器状态是否健康。

2. 若容器状态异常，可直接通过云游运维平台发起容器重启操作。

3. 若容器可以登录，通过  ps -ef|grep java|grep -v xflush ，检查容器 Java 进程是否存在。

若 Java 进程不存在，则查看  /home/admin/logs  下是否有 .Hprof 结尾的文件，若有此文件，则保

存此文件，然后参考步骤 2 重启服务。

若 Java 进程存在，可以执行  jmap –heap <pid>  命令，查看各内存区域的设置，执行 

 jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率 和类全名，保存收集到

的 JVM 相关数据、信息，联系技术支持人员排查，然后参考步骤 2 重启服务。

【验证方法】访问容器服务控制台，看是否服务正常。

CPU 使用率异常告警
【现象】CPU 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行 top 命令，查看组件的 CPU 使用率。

如果 CPU 使用率不高，结束，确定是否监控误报。

如果 CPU 使用率高，需要根据调用量做进一步排查。

3. 执行  netstat –tnlp | grep –E “80|8080” | wc -l  命令，检查组件的调用情况。

如果调用量偏高，并且符合业务状态，需要对实例进行扩容。

如果调用量不高，需要执行下面的步骤排查 CPU 使用率高的原因。

a. 执行命令   top -Hp <组件进程号> ，找到导致 CPU 或内存使用率高的进程，将其转换成十六进

制。

b. 进入  jstack  ##id  路径中，打开 ps.txt  文件，根据线程十六进制 ID 定位具体的进程类。

c. 如果有 Full GC，查看 gc.log 或者执行  jstat -gcutil [pid]  命令查看对应的 GC 日志。并将

top/jstack /full GC 等做好记录，交由技术支持人员处理。

内存使用率异常告警
【现象】内存使用率异常告警。

【可能的原因】
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并发访问量高

应用实例不足

【对系统的影响】影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  top  命令，查看组件的内存使用率。

如果内存使用率不高，继续后续磁盘、JVM 的排查。

如果内存使用率高，需要进一步排查是否因为 JVM 导致。

3. 执行  jmap  命令，观察内存使用情况。

4. 执行  jstat -gcutil [pid]  命令，查看内存使用情况。

磁盘使用率异常告警
【现象】磁盘使用率异常告警

【可能的原因】

并发访问量高

应用实例不足

磁盘空间不足或没有定期清理

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 执行  df –lh  命令，查看各目录的磁盘使用情况，找出消耗过高、过快的目录。

3. 如果 logs 目录下的磁盘使用率过高，可以先进行磁盘清理，若其他目录下的磁盘使用率过高，则记录
具体目录信息，提供给技术支持人员作分析处理。

磁盘使用率异常告警
【现象】JVM 使用率异常告警。

【可能的原因】

并发访问量高

应用实例不足

【对系统的影响】可能导致容器服务页面操作响应较慢，影响服务性能。

【解决方法】

1. 登录云游运维平台页面，找到应用所在容器。

2. 进入目标容器，执行  jmap –heap <pid>  命令，查看各内存区域的设置。

3. 登录目标容器，执行  jmap-histo:live <pid>  命令，查看每个 class 的实例数目、内存使用率和类全

名。每分钟执行一次，连续执行 5 次。
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4. 保存收集到的 JVM 相关数据、信息，联系技术支持人员处理。

【现象】

单节点异常，不影响服务，监控中可收到 apaks 相关端口异常告警。

全部节点异常，容器服务无法使用。

【可能的原因】

组件的 bug

严重的误操作

主机宕机

容器进程异常

网络问题

【对系统的影响】

单个节点异常，不影响服务。

全部节点异常，则容器服务无法使用。

【解决方法】参考端口异常告警，处理容器监控异常。

【验证方法】

登录 CAFÉ 页面，查看容器服务是否恢复。

登录监控页面，查看告警是否恢复。

【现象】

单节点异常，不影响服务，监控中可收到 aksexecutor 相关端口异常告警。

全部节点异常，则容器构建服务无法使用。

【可能的原因】

组件的 bug

严重的误操作

主机宕机

容器进程异常

网络问题

【对系统的影响】

单个节点异常，不影响服务。

全部节点异常，则容器服务无法使用。

【解决方法】

6.3. 组件可用性故障
6.3.1. apaks 节点异常

6.3.2. aksexecutor 节点异常
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参考端口异常告警，处理容器监控异常。

【验证方法】

登录 CAFÉ 页面，查看容器构建服务是否恢复。

登录监控页面，查看告警是否恢复。

【现象】

单节点异常，不影响服务，监控中可收到 hub 相关端口异常告警。

全部节点异常，则容器构建服务无法使用。

【可能的原因】

组件的 bug

严重的误操作

主机宕机

容器进程异常

网络问题

【对系统的影响】

单个节点异常，不影响服务。

全部节点异常，则镜像服务无法使用。

【解决方法】参考端口异常告警，处理监控异常。

【验证方法】

登录 CAFE 页面，参考镜像中心是否可以访问，通过客户端进行镜像上传下载操作，查看是否恢复。

登录监控页面，查看告警是否恢复。

【现象】

单节点异常，不影响服务，监控中可收到 metaservice 相关端口异常告警。

全部节点异常，则容器构建服务无法使用。

【可能的原因】

组件的 bug

严重的误操作

主机宕机

容器进程异常

网络问题

【对系统的影响】

单个节点异常，不影响服务。

全部节点异常，则 CAFE 整个服务无法使用。

6.3.3. hub 节点异常

6.3.4. metaservice 节点异常
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【解决方法】参考端口异常告警，处理容器监控异常。

【验证方法】

登录 CAFÉ 页面，参考服务是否恢复。

登录监控页面，查看告警是否恢复。

【现象】

单节点异常，不影响服务，监控中可收到 lhc 相关端口异常告警。

全部节点异常，则容器发布发布部署服务无法使用。

【可能的原因】

组件的 bug

严重的误操作

主机宕机

容器进程异常

网络问题

【对系统的影响】

单个节点异常，不影响服务。

全部节点异常，则负载均衡服务无法使用。

【解决方法】参考端口异常告警，处理容器监控异常。

【验证方法】

登录 CAFÉ 页面，参考负载均衡服务是否恢复。

登录监控页面，查看告警是否恢复。

【现象】发布单出现冲突。

【解决方法】

1. 前往 LHC 应用的 lhcconsole 数据库执行对应操作。

如果单击 开始发布 时提示存在冲突的发布单，而冲突的发布单又无法取消，则需要手动删除 LHC 中
lks_res_deploy_mutex 表内记录。

-- 先查询是否存在记录
SELECT * FROM `lks_res_deploy_mutex` WHERE`ref_res_type`='MULTI_CONTAINER_SERVICE' AND 
`ref_resource`='应⽤服务名'; 

-- 删除存在的记录
DELETE FROM `lks_res_deploy_mutex` WHERE`ref_res_type`='MULTI_CONTAINER_SERVICE' AND `r
ef_resource`='应⽤服务名';

6.3.5. lhc 节点异常

6.4. 发布部署故障
6.4.1. 发布单冲突
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2. （可选）执行以下命令：

说明

步骤 2 为可选步骤，用于订正发布单状态。理论上，无需关注发布单状态。

-- 查询⼀下发布单，核对信息是否正确
SELECT * FROM `ldc_plan` WHERE `time_series_id`='发布单id';
 
-- 更新发布单状态
UPDATE ldc_plan SET state='CANCELED' WHERE time_series_id='';
 
-- 查询应⽤服务发布单详情
SELECT * FROM `ldc_service` WHERE `plan_id`=(SELECT `id` FROM `ldc_plan`WHERE `time_ser
ies_id` = 'shuang_202103261537288405');
 
-- 更新应⽤服务发布单状态
UPDATE `ldc_service` SET state='CANCELED' WHERE `plan_id`=(SELECT `id`FROM `ldc_plan` W
HERE `time_series_id` = 'shuang_202103261537288405');

【现象】初始化失败，且页面无任何错误提示信息。

【解决方法】

前往 lhc、opswarecore、opswareorch 这几个应用内查看错误日志。具体步骤如下表所示：

说明

如果还有疑问，建议将错误日志提供给相关开发人员以供排查。

操作项 说明

6.4.2. 发布单失败

6.4.2.1. 初始化失败—页面没有错误信息
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如何查找 lhc 日志

1. 登录云游 Local。

2. 在左侧导航栏单击 产品基线 ，在右侧产品码搜索框中输入 LKS。

3. 进入产品详情页面，找到 lhc 这个应用。

4. 找到 lhc 的容器，单击 操作  列中的 sh 进入 webshell：

5. 进入容器后，使用  cd  命令跳转到 

 /home/admin/logs/apldcconsole/  目录，查看 common-

error.log 或 container-service-error.log 是否有错误日志。

操作项 说明
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如何查找 opswarecorenew 日
志

参考上述 lhc 日志查找方法，找到 opswarecorenew 这个应用，进入容器，
重点看 common-error.log 或 app-default.log 这两个日志：

操作项 说明
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如何查找 opswareorch 日志

1. 登录云游 Local。

2. 在左侧导航栏单击 产品基线 ，在右侧产品码搜索框中输入
APPPLAT FORM 。

3. 找到 opswareorch 应用，进入容器，查看 

 /home/admin/logs/acopswareorchestration  目录的

common-error.log。

操作项 说明
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操作项 说明

【现象】发布失败，Pod 已成功创建。

【解决方法】

需要使用 fed 的 kubeconfig 查看 federatedcafedeployment、federatedcafedeploymentstatuses 这两
个对象是否已经生成。关于如何查找 fed kubeconfig，可参考 如何查找 fed kubeconfig。

如果 federatedcafedeploymentstatuses 未生成，需重启 fedcontroller。该问题一般出现在新搭建的环境
中。

如果过了很长时间才出现发布失败
【现象】如果过了很长时间，才出现发布失败。

【可能的原因】当发布失败时，Pod 名称仍以 fake 开头，可能是 fed 层有问题。

【解决方法】

使用 fed 的 kubeconfig 查看 federatedcafedeployment、federatedcafedeploymentstatuses 这两个对
象是否已经生成。

如果没有生成，联系对应开发人员进行排查。

如果已经生成，使用 describe 查看是否报错。

说明

关于如何查找 fed kubeconfig，可参考 如何查找 fed kubeconfig。

6.4.2.2. 发布失败—Pod 已创建成功

6.4.2.3. 发布失败—Pod 创建失败
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# 先获取fed kubeconfig⽂件，替换 namespace 和 应⽤服务名
kubectl --kubeconfig fed.kubeconfig -n namespace getfederatedcafedeployment | grep 
应⽤服务名
kubectl --kubeconfig fed.kubeconfig -n namespace get
federatedcafedeploymentstatuses | grep 应⽤服务名

如果 describe federatedcafedeployment 看到有如下报错，则说明该 cell 对应的集群有问题。

如果是新搭建的环境，有 federatedcafedeployment 但没有 federatedcafedeploymentstatuses，可以重
启，并尝试重新发布。如果仍然存在问题，联系对应开发人员。

如果立即出现发布失败
【现象】立即出现发布失败。单击 重试 也是立即出现发布失败。

【可能的原因】这种情况一般都是应用层报错。

【解决方法】

前往 opswarecorenew 查看 common-error.log。

如果报错出现  missesmeta-info for status of cell-placement rz00x ，可能是这个应用服务之前用过

的 cell 被删除。

【现象】发布失败—Pod 发布失败。

【解决方法】

1. 排查 Pod。

查看 Pod 的事件。

6.4.2.4. 发布失败—Pod 发布失败
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如果事件报错信息为  IPAllocationFail:fail to allocate ip for pod... （如下图所示），则

表示 IP 不够用，可以删除掉一些应用服务，释放出一些 IP。

如果事件报错信息为  [UpgradePodNotAvailable]available condition not match ，查看 Ingress

和 Service 的 YAML。可以将获取到的报错信息提交给对应开发人员以供进一步排查。
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如果事件无报错信息，查看 Pod 状态。
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a. 查看 Pod 的 YAML，判断 Pod 是否已 ready。具体判断方法如下：

四个参数 status（见下图）须均为 T rue  才视为 ready。

b. 如果 Pod 已 ready，检查 Service 或 Ingress 是否有问题。

如果是添加了 Service 或 Ingress 导致发布失败，需要看一下 Pod YAML 内的 finalizers 是否与
expectedFinalizers 一致。下图是一个 finalizers 错误示例。

2. 若执行完上述操作后无任何进展，查看 cafedeployment。

获取到 cafed 的 YAML 和 Pod 的 YAML，然后提供给对应开发人员以供进一步排查。

# 需要使⽤业务集群的kubeconfig
kubectl --kubeconfig local.kubeconfig -n namespace get cafedeployment |grep 应⽤服务名
kubectl --kubeconfig local.kubeconfig -n namespace get inplaceset | grep 应⽤服务名

下图是正常的 cafedeployment 状态。
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【现象】发布失败—前置任务执行服务配置变更失败。

6.4.2.5. 发布失败—前置任务执行服务配置变更失败
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【解决方法】

如果发布一直卡在执行服务配置变更处，且无任何日志，需要使用 fed kubeconfig 查看
federatedservicestatus、federatedingressstatus。

说明

关于如何查找 fed kubeconfig，可参考 如何查找 fed kubeconfig。

kubectl --kubeconfig fed.kubeconfig -n namespace getfederatedservicestatus | grep 
应⽤服务名
kubectl --kubeconfig fed.kubeconfig -n namespace getfederatedingressstatus | grep 
应⽤服务名

【现象】当发布单执行失败时，在 acopswareorchestrat ion 或 opswareorch 应用中发现日志报错
“Communications link failure”，如下图所示。

【可能的原因】大概率是当前环境的网络不稳定，导致数据库连接池中的连接被强制断开。

【解决方法】

1. 尝试重启一下 orch。

如果重启后仍常出现此问题，请执行下述步骤。

2. 前往 acopswareorchestrat ion 或 opswareorch 容器中更改配置。

6.4.3. orch 日志报错
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cd /home/admin/conf/zdal/acopswareorchestration_1.0_acopswareorchestration_ds

# 备份⽂件 app.acopswareorchestration_host.json
cp app.acopswareorchestration_host.json app.acopswareorchestration_host.json.bak

# 执⾏命令修改配置
echo '{
  "connectionProperties":{
    "connectTimeout":"500",
    "socketTimeout":"10000",
    "allowMultiQueries":"true"
  },
  "blockingTimeoutMillis":30000,
  "queryTimeout":0,
  "backgroundValidation":true,
  "prefill":true,
  "configType":"connProps",
  "allowMinPoolTimeout":true,
  "logicDbNameSet":[],
  "testOnBorrow":false,
  "testConnectionOnCheckin":true,
  "backgroundValidationMinutes":10,
  "idleTimeoutMinutes":30,
  "maxConn":80,
  "minConn":10,
  "idleConnectionTestPeriod":60,
  "dbkeyName":"acopswareorchestration_host",
  "validationQueryTimeout":1
}' > app.acopswareorchestration_host.json

# 重启java进程，不能通过删除pod重启

3. 重启 Java 进程。

i. 通过  ps -ef|grep java  查询 Java 进程信息，从中获取启动命令（下图中红色括号标出来的部

分即为启动命令）。

ii. 运行  kill  命令终止 Java 进程。

iii. 先切换到 admin 用户，使用  nohup  启动 Java：  nohup /usr/paas/java... & 。
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iv. 检查应用是否启动成功。

curl localhost:9500/checkService | grep passed:true

下图代表成功：

如果仍提示报同样的错误信息，需要更改 acopswareorchestrat ion_host.json 中的
testOnBorrow:true 配置。

【现象】

opswareorch 应用健康报警 CPU 高，并且一直触发 fgc。

使用  jstat -gcutil pid  命令看到 OLD 区使用率已达 100%。

【可能的原因】

Telnet 1234 端口造成内存泄漏。具体分析如下：

6.4.4. orch 内存泄漏分析
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1. 使用  jmap -dump:live,format=b,file=./heapdump.bin pid  命令 dump jvm 内存。使用 MAT 工具

分析结果如下：

内存大量  com.alipay.cloudengine.kernel.console  相关的包，查看 ce 源代码，发现均隶属于 

 ce-kernel-console-4.17.4.jar  包下，这是一个 Cloudengine Telnet 工具。

2. 查看 RMS 监控配置，发现会一直探活 1234 端口，如下图所示。
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说明

大致操作路径：RMS 控制台 > 应用监控 > 端口探测。

3. 执行如下验证操作。
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i. 运行以下命令。

# 4226 改成 java 进程 id
jmap -histo:live 4226 | grep com.alipay.cloudengine.kernel.console.supportability.C
ommandCompleter

ii. 每使用 Telnet 测试一次 1234 端口，便会新增一个 CommandCompleter 对象，且 gc 无法回收，
与预期效果一样。

由此可证是  telnet 127.0.0.1 1234  引起的内存泄漏。

【解决方法】

Telnet 1234 端口会造成内存泄漏，因为这只是一个后端端口，业务上无需使用，因此只需将 RMS 中的端口
探活关掉即可。

【现象】镜像构建失败，日志一直处于加载中。

【解决方法】

1. 在 AKS 的数据库 cloud_config 这张表中查询构建集群。

select cloud_env_config from cloud_config;
buildConfig 对应的 masterClusterName字段

2. 前往构建集群，在 工作负载 > Pods 查看是够有对应的构建 Pod 创建出来。

如果构建 Pod 的状态是 pending，则查看 Pod 事件。

6.5. 镜像构建失败
6.5.1. 镜像构建失败，日志一直处于加载中
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如果提示镜像拉取失败的错误，按错误提示前往 Harbor 镜像中心 push 对应的镜像。

如果构建 Pod 的状态是其他状态，则查看 Pod 事件，然后进行对应处理即可。

如果未找到对应 Pod，则查看 aks-executor 系统是否运行正常。

【现象】镜像构建失败，构建日志显示镜像无法拉取，如下图所示。

【解决方法】

1. 确认 AntStak Plus 底座下 IP 地址是容器 IP 地址或 F5 SLB 地址，云游渲染的 slb 地址为 clusterIp，无法
跨集群访问。

2. 在 AKS 的数据库 cloud_config 这张表中，将  cloud_env_config  字段的 Json 数据镜像地址字段 

 registryAddress  修改成期望的 IP，其他值保持不变。

3. 备份 cloud_config 数据。

4. 更新 cloud_config 表。

update cloud_config set cloud_env_config='' where id='';

【现象】镜像构建失败，获取日志超时。

【解决方法】需确保构建集群和部署 AKS 的中枢 VPC 已实现网络互通。

6.5.2. 镜像构建失败，构建日志显示镜像无法拉取

6.5.3. 镜像构建失败，获取日志超时
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【现象】镜像构建失败，可以看到构建日志。

【可能的原因】一般是业务 Dockerfile 或业务代码编写方面存在问题。

【解决方法】根据日志提示，修改 Dockerfile 或业务代码即可。

如何查找 fed kubeconfig
在 Caption 的元集群中，找到 lks 命名空间下的 configmap，admin-kubeconfig 即为 fed 的 kubeconfig。

说明

如果当前无 Captain，请联系对应技术支持人员。

如何查找 fed 资源对象
1. 找到 fed kubeconfig 文件。

说明

关于如何查找 fed kubeconfig，可参考 如何查找 fed kubeconfig。

2. 执行以下命令，获取 fed 资源对象。

6.5.4. 镜像构建失败，可以看到构建日志

6.6. 常见故障排查操作
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# 先获取fed kubeconfig⽂件，替换 namespace 和 应⽤服务名
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedcafedeploymentstatuses | 
grep 应⽤服务名

# 获取 fed cafed
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedcafedeployment | grep 应⽤
服务名

# 获取 fed service 和 ingress
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedservices | grep 应⽤服务名
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedingresses | grep 应⽤服务
名

# 获取 fed service 和 ingress status
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedservicestatus | grep 应⽤
服务名
kubectl --kubeconfig fed.kubeconfig -n namespace get federatedingressstatus | grep 应⽤
服务名

如何查找 cafedeployment
1. 获取业务集群的 kubeconfig 文件。

因为 cafedeployment 是部署在业务集群中，所以需要获取 kubeconfig 文件。

2. 执行以下命令，获取 cafedeployment。

kubectl --kubeconfig local.kubeconfig -n namespace get cafedeployment | grep 应⽤服务名
kubectl --kubeconfig local.kubeconfig -n namespace get inplaceset | grep 应⽤服务名

如果是阿里云 ACK 集群，可以直接在阿里云 ACK 容器服务控制台查看 cafedeployment，如下图所示。
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如何查找 releasePipeline
releasePipeline 描述了单个应用服务发布单的详细信息，还包含向 fed 层下发的 template 信息。

# 在 lhc ⾥⾯ /home/admin/logs/apldcconsole ⽬录执⾏下⾯的命令

# 发布单的 releasePipeline
grep 'CafeReleasePipeline' action-handler-default.log | grep ${service_id}

# 运维单的 releasePipeline
grep 'createCafeRebootPipeline' action-handler-default.log | grep ${service_id}

上述命令中用到的  service_id  可以在应用服务发布单详情页查看，如下图所示。
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如何为集群 node 打标
1. 登录单元化应用服务控制台。

2. 单击 集群管理 > 集群，进入集群管理页面。

3. 找到需要打标的集群节点，单击操作列下的更多图标 > 编辑标签。

4. 在 编辑标签 页增加标签。
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key、value 规则如下。

key：由字母、数字、中划线（-）、下划线（_）、小数点（.）组成，且必须以字母或数字开头和结
尾，不得超过 63 个字符。

value：可以为空字符串或由字母、数字、中划线（-）、下划线（_）、小数点（.）组成，且必须以
字母或数字开头和结尾，不得超过 63个字符。

如何使应用 Pod 落在指定标签 node 上
1. 在创建或编辑应用服务的 部署和调度配置 这一步，设置 应用服务与节点亲和性配置。

2. 提交之后，重新发布应用服务。

应用 Pod 便会落在指定标签的 node 上。
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注意

亲和性需要 Pod 重新创建才会生效。因此，在原地升级时，Pod 不会重新调度让亲和性生
效

 cafe.sofastack.io/cell  为系统保留调度标签，不允许使用。

如何查找 LHC 日志
1. 登录云游 Local。

2. 在左侧导航栏上，单击 产品基线，在搜索框中输入要查找的产品码 LKS。

3. 进入产品详情页面，找到 lhc 应用，如下图所示。

4. 找到 lhc 容器，单击 操作 列下的 shell > sh 进入 webshell。
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5. 进入容器之后，通过 cd 跳转到  /home/admin/logs/apldcconsole/  目录，查看 common-error.log

或 container-service-error.log 是否有错误日志。

如何查找 opswarecorenew 日志
方法与查找 LHC 日志的类似，可参考 如何查找 LHC 日志。

找到 opswarecorenew 这个应用，进入容器，重点查看 common-error.log 或 app-default .log 这两个日
志。

单元化工作空间中多集群容器引擎使用消息功能正常，但容器应用服务使用消
息功能异常
【现象】

在 SOFAStack 单元化工作空间中，多集群容器引擎使用消息功能正常，但容器应用服务使用消息功能异
常。

【可能的原因】

同时使用了容器应用服务和多集群容器引擎产品。

【解决方法】

在 SOFAStack 单元化工作空间中，容器应用服务和多集群容器引擎产品不可同时使用。即，在单元化工作
空间中不要执行任何容器应用服务相关的操作。
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操作场景
参考监控和告警章节，当 CPU、内存、磁盘出现异常告警，超过水位后，可进行扩容操作。

操作入口
如需扩缩容，前往云游 Local，可参考下图。

操作说明

应用类别 扩容说明

无状态应用

apaks 支持直接扩容

apaksexecutor 支持直接扩容

metaservice 支持直接扩容

basicapiserver 支持直接扩容

hub

输出非本地存储拓扑

说明

本地或非本地存储 ：一般指镜像存储设置，参考配
置中 storage-type 的设置，如果为 S3 或 OSS，即
为非本地存储。

支持直接扩容

输出为本地存储拓扑

暂不支持扩容操作。

如需扩容，联系技术支持
人员。

7.扩容和缩容
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目前各应用不支持通过参数修改 JVM 配置来修改系统性能，您可通过云游运维平台进行组件的扩容操作。

8.配置参考

单元化应用服务 LHC 运维指南·配置参考

> 文档版本：20220928 80



在运维过程中，您可以通过日志了解 LHC 各组件的状态或定位故障。

CAFE 包括如下组件⽇志：

apaks

aksexecutor

hub

metaservice

lhc

fedapiserver

fedcontroller

kubecontroller

opswarecorenew

opswareorch

ldccore

CAFE 会根据既定策略将这些日志进行归档和清理。

apaks 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

app-default.log
/home/admin/logs/apa
ks

运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

9.日志参考
9.1. 概述

9.2. 日志名称
9.2.1. apaks 日志文件名和说明
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common-error.log
/home/admin/logs/apa
ks

业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

sofa-default.log
/home/admin/logs/sof
a-runtime

应用启动日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-client-digest.log
/home/admin/logs/trac
elog

rpc 调用日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-server-digest.log
/home/admin/logs/trac
elog

rpc 响应日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

access.log

/home/admin/logs/ngi
nx/cronolog/{yyyy}/{MM}
/ Nginx 请求日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- access.log

最多保留 7 天的日志文
件

文件名 日志文件路径 说明 归档策略
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error.log
/home/admin/logs/ngi
nx/cronolog/{yyyy}/{MM}
/

Nignx 异常日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- error.log

最多保留 7 天的日志文
件

文件名 日志文件路径 说明 归档策略

aksexecutor 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

app-default.log
/home/admin/logs/apakse
xecutor/app-default.log

运维日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

common-error.log
/home/admin/logs/apakse
xecutor

业务异常日
志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

sofa-default.log
/home/admin/logs/sofa-
runtime

应用启动日
志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

rpc-client-digest.log
/home/admin/logs/tracelo
g

rpc 调用日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

9.2.2. aksexecutor 日志文件名和说明
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rpc-server-digest.log
/home/admin/logs/tracelo
g

rpc 响应日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

文件名 日志文件路径 说明 归档策略

hub 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

ui.log /tmp 运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

registry.log /tmp 业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

nginx.log /tmp Nginx 请求日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

error.log
/tmp
/nginx/cronolog/{yyyy
}/{MM}/

Nginx 异常日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- error.log

最多保留 7 天的日志文
件

9.2.3. hub 日志文件名和说明
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metaservice 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

app-default.log
/home/admin/logs/ac
metaservice

运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

common-error.log
/home/admin/logs/ac
metaservice

业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

sofa-default.log
/home/admin/logs/sof
a-runtime

应用启动日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-client-digest.log
/home/admin/logs/trac
elog

rpc 调用日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-server-digest.log
/home/admin/logs/trac
elog

rpc 响应日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

9.2.4. metaservice 日志文件名和说明
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access.log
/home/admin/logs/ngi
nx/cronolog/{yyyy}/{MM}
/

Nginx 请求日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- access.log

最多保留 7 天的日志文
件

error.log
/home/admin/logs/ngi
nx/cronolog/{yyyy
}/{MM}/

Nginx 异常日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- error.log

最多保留 7 天的日志文
件

文件名 日志文件路径 说明 归档策略

lhc 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

app-default.log /home/admin/logs/apl
dcconsole

运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

common-error.log /home/admin/logs/
apldcconsole

业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

9.2.5. lhc 日志文件名和说明
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sofa-default.log /home/admin/logs/sof
a-runtime

应用启动日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-client-digest.log
/home/admin/logs/trac
elog

rpc 调用日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-server-digest.log
/home/admin/logs/trac
elog

rpc 响应日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

access.log
/home/admin/logs/ngi
nx/cronolog/{yyyy}/{MM}
/

Nginx 请求日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- access.log

最多保留 7 天的日志文
件

error.log
/home/admin/logs/ngi
nx/cronolog/{yyyy}/{MM}
/

Nignx 异常日志

每日一个新文件

新文件的名称中会加日
期前缀：{yyyy-MM-
dd}- error.log

最多保留 7 天的日志文
件

文件名 日志文件路径 说明 归档策略

fedapiserver 日志文件名和说明如下表所示。

9.2.6. fedapiserver 日志文件名和说明
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文件名 日志文件路径 说明 归档策略

kubefed-
apiserver.log.INFO

/logs
fedapiserver 组件的全量
日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

kubefed-
apiserver.log.WARNING

/logs
仅包含 fedapiserver 组件
警告和错误的日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

kubefed-
apiserver.log.ERROR

/logs
仅包含 fedapiserver 组件
错误的日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

kine.log /logs
kine 组件（负责处理
fedapiserver 的数据库请
求）的全量日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

fedcontroller 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

9.2.7. fedcontroller 日志文件名和说明
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kubefed-controller-
manager.log.INFO

/logs
fedcontroller 组件的全量
日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

kubefed-controller-
manager.log.WARNING

/logs
仅包含 fedcontroller 组
件警告和错误的日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

kubefed-controller-
manager.log.ERROR

/logs
仅包含 fedcontroller 组
件错误的日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称. {yyyy-
MM-dd-00}

最多保留 7 天的日志文
件

文件名 日志文件路径 说明 归档策略

kubecontroller 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

kube-controller-
manager.log

/logs
kubecontroller 组件的全
量日志

最多保留 5GB 大小的最近
日志数据

opswarecorenew 日志文件名和说明如下表所示。

9.2.8. kubecontroller 日志文件名和说明

9.2.9. opswarecorenew 日志文件名和说明
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文件名 日志文件路径 说明 归档策略

app-default.log
/home/admin/logs/ops
warecore

运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

common-error.log
/home/admin/logs/
opswarecore

业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

sofa-default.log
/home/admin/logs/sof
a-runtime

应用启动日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-client-digest.log
/home/admin/logs/trac
elog

rpc 调用日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-server-digest.log
/home/admin/logs/trac
elog

rpc 响应日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

opswareorch 日志文件名和说明如下表所示。

9.2.10. opswareorch 日志文件名和说明
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文件名 日志文件路径 说明 归档策略

app-default.log
/home/admin/logs/aco
pswareorchestration

运维日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

common-error.log
/home/admin/logs/aco
pswareorchestration

业务异常日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-client-digest.log
/home/admin/logs/trac
elog

rpc 调用日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

rpc-server-digest.log
/home/admin/logs/trac
elog

rpc 响应日志

每日一个新文件

旧文件的名称中会加日
期后缀：名称.log.
{yyyy-MM-dd}

最多保留 7 天的日志文
件

ldccore 日志文件名和说明如下表所示。

文件名 日志文件路径 说明 归档策略

zonemng-default.log
/home/admin/logs/zonem
ng/

运维日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

9.2.11. ldccore 日志文件名和说明
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common-error.log
/home/admin/log/zonemn
g/

业务异常日
志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

rpc-client-digest.log
/home/admin/logs/tracelo
g

rpc 调用日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

rpc-server-digest.log
/home/admin/logs/tracelo
g

rpc 响应日志

每日一个新文件

旧文件的名称中会加日期后
缀：名称.log.{yyyy-MM-
dd}

最多保留 7 天的日志文件

文件名 日志文件路径 说明 归档策略
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下表中列出 CAFE 常见错误码。

应用 错误码 常见原因 问题描述 处理方法

apaks
WORKSPACE
_NOT_FOUN
D

参数不对 未找到指定的工作空间
核对工作空间名称是否正确并
完整

apaks
APP_NOT_F
OUND

参数不正确 未找到指定名字的应用。
核对应用名称是否正确并完整
并确认目标租户是否正确

apaks
CONTAINER_
SERVICE_NO
T_EXISTS

参数不正确 指定的容器服务实例不存在
确认输入的服务实例是否存在
以及名称拼写是否正确

apaks
CONTAINER_
SERVICE_EXI
STS

重名
指定名称的 container_service
已经存在

核对名称的正确性

apaks
MAIN_CONT
AINER_OVER
FLOW

参数不正常 主容器超过一个 确定容器配置

apaks
MAIN_CONT
AINER_NOT_
FOUND

填写的配置
不正常

没有主容器配置 查看容器配置

lhc
DUPLICATED
_NAME

参数不正确 应用服务编码重复 更改应用服务编码

lhc
CLUSTER_N
OT_READY

系统配置不
正确

cell 绑定的集群不可用 检查集群状态是否正常

lhc
CELL_NOT_B
IND

系统配置不
正确

cell 未绑定集群
检查是否为集群 node 打 cell
标

lhc
EXCEEDED_Q
UOTA

系统配置不
正确 超出集群配额限制 检查命名空间的配额限制

10.错误码参考
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lhc
APP_NOT_F
OUND

参数不正确 未找到指定名字的应用
核对应用名称是否正确并完整
并确认目标租户是否正确

lhc 124 发布单冲突 发布单冲突 取消或完成冲突的发布

应用 错误码 常见原因 问题描述 处理方法
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中文 英文 说明

混合云 Hybrid Cloud

混合云狭义上指“公有云 + 私有部署”的混合形态，通
过平台能力抽象统一、自动化部署、配置管理等方面的技
术和产品，淡化开发和运维人员对底层基础设施的关注，
使应用和数据能够在混合数据中心环境中进行部署和运
维。

单元化工作空间 -
提供单元化能力，可用于同城双活及异地容灾场景。您可
以通过单元化工作空间组对用户资源进行隔离，不同工作
空间组下的集群彼此隔离。

工作空间组 WorkspaceGroup
工作空间（Workspace）在多地域的扩展，在多地域内
对资源进行分组隔离管理。多个地域的网络可以通过专线
高速通道实现互通。

逻辑单元 Zone

一个单元被称为一个 Zone，有 3 种不同类型：RZone、
GZone、CZone。单元的特点如下：

同一个应用在每个单元中拥有独立使用的资源。

同一个应用的业务在不同单元中按水平方向拆分。

不同单元处理的业务分片不重叠。

单元化架构 -

应用层按照数据层相同的拆片维度，将整个请求链路收敛
在一组服务器中，从应用层到数据层就可以组成一个封闭
的单元。

数据库只需要承载本单元的应用节点的请求，大大节省了
连接数。“单元”可以作为一个相对独立整体来挪动，甚
至可以将部分单元部署至异地。

部署单元 Cell

部署单元（Cell），是指一个能完成所有业务操作的自包
含集合，在这个集合中包含了所有业务所需的所有服务，
以及分配给这个单元的数据。

单元化架构就是将单元作为部署的基本单位，在全站所有
机房中部署数个单元，每个机房里的单元数目不定，任意
一个单元都部署了系统所需的所有应用，数据则是全量数
据按照某种维度划分后的一部分。

应用服务 Application service

该概念和 经典应用服务 中的应用服务概念一致。 但由于
容器有其特殊性，LHC 中的应用服务会包含一些额外的元
数据信息，比如容器规格配置、镜像、调度策略、日志配
置等。
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镜像 Image

镜像是应用包，将配置和相关软件等打在一起的二进制
包，并且符合 Docker Image 规范。镜像可以来自任何可
被 LHC 网络访问到的镜像中心，对于私有镜像中心，需
要在 LHC 中配置相应的访问信息。

构建 Build
构建用于描述从应用源代码到制作出镜像过程的配置信
息，包括源代码地址、分支信息、源镜像访问信息、目标
镜像信息、Dockerfile 位置信息等。

集群 Cluster
LHC 中集群用于描述您所创建的一个工作负载集群，由多
个节点组成。

节点 Node
节点表示一台装了 Docker 和 Kubelet，用以运行应用负
载的物理机或者虚拟机。

容器组 Pod
Kubernetes 中最小的部署及管理单元。一个 Pod 由多个
相关的并且共享磁盘的容器组成。

命名空间 Namespace
命名空间和 Kubernetes 中相应的概念保持一致，用于表
示一个逻辑隔离的空间，会将 Pod、Service、
ReplicaSet 等元素隔离，但通常来说，网络不隔离。

原地升级 Inplace upgrade
原地升级是指应用服务中 Pod 的更新方式。发布后 Pod
的 IP 通常和发布前无法保持一致，所在的节点也可能发
生变化。该更新方式在镜像替换时不会导致 Pod 删除。

标签 Label
Kubernetes 的原生概念，用于给相应的资源打上标签，
做聚合或者匹配。

污点 Taint

Kubernetes 的原生概念，用于给节点做污点标记，通常
用于 Pods 的调度策略。

与之相对应的概念为：容忍（tolerance），若 Pods 上
有相对应的 tolerance 标记，则可以容忍节点上的污点，
并调度到该节点。

保密字典 Secret Kubernetes 的原生概念，用于存储用户的加密内容。

应用容器 Container
应用程序所运行的隔离工作空间，通常是 Docker 容器或
者 Pouch 等兼容 CRI 接口的具有隔离能力的沙箱工作空
间。
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工作负载 Workload
应用程序运行态的载体及其上层聚合。通常包括：Pod、
Deployment、StatefulSet、DeamonSet、Job 等。

配置项 Configmap Kubernetes 的原生概念，用于存储用户的配置信息。

存储类型 Storage Class
Kubernetes 的原生概念，通常由系统管理员定义，用于
指定所支持的存储类别，不同的类别会有不同的存储
SLA、备份策略等差异性。

存储卷 Persistent Volume
Kubernetes 的原生概念，表示一个由系统管理员创建好
的存储资源。

存储卷声明 Persistent Volume Claim
Kubernetes 的原生概念，一个存储卷声明绑定一个存储
卷。
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