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商标声明
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}

资金安全监控 部署指南·通用约定
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版本信息
资金安全监控：1.121.0。

拓扑说明
标准单机房部署。

部署资源及规格

资源类型 资源名 规格 实例数 备注

数据库（RDS） sofaclrisk_db 4C/8G/100GB 1

缓存（Redis） redis Redis 5.0/4GB 1

负载均衡（SLB） sofaclriskslb 公网 1

服务器（ECS） sofaclrisk 4C/8G/100GB 4

离线核对使用该规格即可。

文件核对可扩容至 10 台，预
计可支撑千万级别的表、文件
进行小时级核对。

对象存储（OSS） antfinorm-prod 100G+（视用量） /
部署完成后配置，依赖客户
OSS。若客户没有 OSS 则无法
使用文件核对能力。

大数平台
（MaxCompute）

/

离线核对场
景，MaxCompute
用量视用户具体数
据量决定。

/
不需要配置，依赖该设施。若客
户没有 MaxCompute，则无法
使用离线核对能力。

1.部署前须知

资金安全监控 部署指南·部署前须知
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前置依赖及说明如下：

依赖类别 依赖项 依赖程度

其他产品集

身份-访问管理 / IAM

强依赖。

依赖 OpenAPI 两个参数：open_api_accessKey、
open_api_accessSecret。

依赖平台租户 ID。

开放平台 / OP

强依赖。通过 OP 强依赖其中的以下应用：

ACM：获取用户权限。

IAM：获取操作员、租户信息。

实时监控/ RealT ime
Monitoring Service

弱依赖。

应用监控及告警、自定义监控及告警。

沟通 / Gotone
弱依赖。

资金安全告警邮件、钉钉通知。

其他依赖 外网
弱依赖。

资金安全告警钉钉通知。

2.前置事项

资金安全监控 部署指南·前置事项
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Global 导出解决方案交付物

添加产品解决方案
1. 在 交付升级 页面，新增解决方案。

2. 进入创建的解决方案。

3. 单击 添加产品 > 自定义添加。

4. 在 自定义添加产品 页面，完成以下配置。

产品：输入 资金安全监控/clriskmonit or – CLRISKMONIT OR  。

产品版本：选择相应的版本。

3.云游 Global 解决方案

资金安全监控 部署指南·云游 Global 解决方案
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部署拓扑：选择 标准单机房部署。

部署规格：根据实际情况，选择 标准生产-单机房 或 标准 POC。

5. 单击 提交审批。

导出交付物
1. 单击右上角 导出交付物。

2. 保存交付物以备云游 Local 导入。

导出应用镜像
1. 在云游 Local 导入解决方案后，在 解决方案元数据 查看应用的镜像。

2. 本地执行依次执行  docker pull  和  docker save  ，如需离线导镜像，则执行如下命令：

docker pull acs-reg.alipay.com/acloud/sofaclrisk: XXXXXXXX-XXXXXXXXXXXXX

// 保存tar以备local上传
docer save -o acs-reg.alipay.com/acloud/sofaclrisk:XXXXXXXX-XXXXXXXXXXXXX.tar docker pu
ll acs-reg.alipay.com/acloud/sofaclrisk:XXXXXXXX-XXXXXXXXXXXXX

3. 执行以下命令保存  sofaclrisk:XXXXXXXX-XXXXXXXXXXXXX.tar  以备云游 Local 上传。

docker save -o sofaclrisk:XXXXXXXX-XXXXXXXXXXXXX.tar acs-reg.alipay.com/acloud/sofaclri
sk:XXXXXXXX-XXXXXXXXXXXXX

资金安全监控 部署指南·云游 Global 解决方案
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数据库

 CREATE DATABASE `sofaclrisk_db` 

连接信息在云游配置补全。

datasource_url

datasource_username

datasource_password

datasource_database

Redis
先获取 Redis 实例（使用已有或新建（新建时需配置白名单）），再获取 Redis 实例密码。

记录 Redis 实例地址、密码、端口以备参数规划使用。

注意

配置 Redis 密码需使用密文，加密方式如下：

通过如下接口修改 ${password} 为明文密码。

curl 'http://127.0.0.1:8080/godWindow/encryptTool/encryptRedisPassword?godKey=jgn
mlxtxqqtgybj&password=${password}'

联系技术支持人员修改。

IAM

创建服务账号、授权及 AKSK
1. 打开 admin 地址页面，切换至 ROC 租户创建服务账号。

名称：Sofaclrisk_Api_Account。

描述：TRaaS 资金安全监控生产 API 调用使用。

2. 单击创建的账号，记录 AK 和 SK 以备参数规划使用。

4.现场前置准备

资金安全监控 部署指南·现场前置准备
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3. 将 AK、SK 明文密码转为密文备用，操作方式如下：

增加如下接口说明。将  ${OpAk}  替换为明文 AK，将  ${OpSk}  替换为明文 SK。

curl 'http://127.0.0.1:8080/godWindow/encryptTool/encryptOPAkSk?godKey=jgnmlxtxqqtgyb
j&ak=${OpAk}&sk=${OpSk}'

联系技术支持人员修改。

文件存储
确认文件存储类型，当前版本支持 OSS，使用用户的 OSS 存储，在产品部署好之后配置。

注意

需要在页面配置一个特定名称的 OSS 数据源配置，名称为 atfinorm-prod。

实时监控 RMS
1. 中枢监控配置端口 8080\80 产品探活告警.

2. 中枢监控配置 sofaclrisk FGC 频度告警，建议一分钟超过 10 次 FGC 告警。

资金安全监控 部署指南·现场前置准备
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导入解决方案
1. 在 交付升级 页面，单击 导入解决方案。

2. 使用 导出交付物 中下载下来的解决方案，进行上传。

数据库规划

创建数据库实例 & Schema
1. 单击 数据库 > 物理实例视角，根据实际需要创建实例。

说明

如果已创建实例，请忽略该步骤。

2. 单击 数据库 > Schema 视角，选择创建的数据库实例，单击 新增 Schema。

5.云游 Local 部署

资金安全监控 部署指南·云游 Local 部署
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说明

如果已创建 Schema，请忽略该步骤。

3. 选择 手动输入，填写 Schema 名称、账号、密码。

Schema 名称： sofaclrisk_db。

账号：输入账号。获取方式请参考 数据库。

密码：输入密码。获取方式请参考 数据库。

4. 单击 确认。

数据库规划
1. 单击 编辑。

资金安全监控 部署指南·云游 Local 部署
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2. 选择 使用已有数据库实例，添加 sof aclrisk_db schem 。

3. 单击 确定，确认数据库规划。

负载均衡规划
单击 确认负载均衡规划。

参数确认

产品公共参数

参数名 示例 说明

op.ak REIyMzxxxxxxxxxx=
OpenAPI AccessKey。在 创建服务账号、授权及 AKSK
中获取。

op.sk M0xxxxxxxxxxxxTU4
OpenAPI SecretKey。在 创建服务账号、授权及 AKSK 中
获取。

spring.redis.host
r.aliyunrds.com Redis host

spring.redis.password
NTY0QkM3ODIzRUFEMjB
CMjNBREE4NTg4OUFGMk
U1RjA=

Redis Password

说明

该 Password 是密文，请将 Redis 密码设置为
Sofaclrisk123，然后填写左侧示例值即可。如果密
码设置失败，请联系技术支持生成密码对应的密
文。

资金安全监控 部署指南·云游 Local 部署
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url.domain

http://sofaclriskweb.ga
laxy.ant-
galaxy.com/#/sofaclris
k

该参数用于确认发邮件时跳转的平台地址，请按照实际情
况修改成站点对应的域名 

 sofaclriskweb.xxx.xxx.xxx 。

参数名 示例 说明

部署发布
发布服务上线，按正常流程部署发布即可。

资金安全监控 部署指南·云游 Local 部署
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在 产品基线 中找到资金安全监控产品，找到其中 sofaclrisk 的公网域名，该域名地址即是资金安全监控的
控制台地址。

验证服务正常
访问 http://sofaclriskweb.galaxy.ant-galaxy.com/checkService（请将域名替换成相应域名），若返回
2，说明正常服务。

验证可正常配置核对点
详细步骤请参考《资金安全监控-使用指南》。

新建数据源配置
配置信息（AK、SK、endPoint、project）请通过客户 MaxCompute 获取。

新建数据节点
1. 单击 数据节点 > 新建数据节点。

6.部署验证

资金安全监控 部署指南·部署验证
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2. 在 新建数据节点 页面，完成参数配置。

新建核对点
1. 单击 核对点列表 > 新建核对点。

2. 在 新建核对点 页面，完成参数配置。

资金安全监控 部署指南·部署验证
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编写规则
更多 SQL 样例可参考《资金安全监控-技术白皮书》。

SQL 可以查出数据即可，您可以通过调试功能验证是否可查出数据。示例如下：

SELECT *
 FROM schema.ods_promo_delta_mm promo
WHERE promo.dt = '{yyyyMMdd-5m}'
  AND promo.hh='{hh-5m}'
  AND promo.mm='{mm-5}'
  AND promo.account_type <>'NEW'
  AND promo.activity_id='FUNDRISK201910191445001'
;

资金安全监控 部署指南·部署验证
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查看异常信息
不会立即产生异常信息，须等待运行周期。规则可以检出数据才会产生。

说明

运行周期是建核对点时设置的运行周期。

验证可正常发送钉钉告警
钉钉告警发送邮件会调用公网钉钉接口，需要资金安全监控运行的容器可以访问 
 https://oapi.dingtalk.com  域名，即需要打通外网访问。验证步骤如下：

1. 在测试钉钉群中添加机器人。

资金安全监控 部署指南·部署验证
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2. 在 机器人管理 页面，记录机器人的 Webhook，并勾选安全设置加签、记录签名秘钥。

资金安全监控 部署指南·部署验证
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3. 调用以下接口验证机器人是否可用。

curl 'http://127.0.0.1:8080/godWindow/notice/sendDingTalk?godKey=jgnmlxtxqqtgybj&webhoo
k=${webhook}&secret=${secret}&content=元棒元棒的!&targetUrl=http://www.alipay.com'

// 参数中的特殊字符需要 urlEncode ⼀下(webhookURL⾥的&变为%26), 以下为实例
// /godWindow/notice/sendDingTalk?godKey=jgnmlxtxqqtgybj&webhook=https://oapi.dingtalk.
com/robot/send?access_token=338fcf509ac3945c853551fc9ab4408b49c56ffa794cdfe611ac3f88d4e
be1bb%26secret=SEC822c3111d811ab214be423e1dfb8c4db169f1662c14aa1bbbe4877b9ae9651c1&secr
et=SEC822c3111d811ab214be423e1dfb8c4db169f1662c14aa1bbbe4877b9ae9651c1&content=%E5%85%8
3%E6%A3%92%E5%85%83%E6%A3%92%E7%9A%84!&targetUrl=http://www.alipay.com

其中，将  ${webhook}  替换成步骤二中记录的 Webhook，将  ${secret}  替换成步骤二中记录的签

名秘钥。

资金安全监控 部署指南·部署验证
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调用结束后，钉钉群中会收到一条内容为  [元棒元棒的!]  的推送，点击推送跳转至 

 http://www.alipay.com 。

验证可正常发送邮件
调用以下接口验证邮件发送功能是否可用。

curl 'http://127.0.0.1:8080/godWindow/notice/sendEmail?godKey=jgnmlxtxqqtgybj&receiverEmail
=${receive_mail_address}

其中，将  ${receive_mail_address}  替换为接收邮件人的邮箱地址。

调用结束后，会收到一封  [异常处理通知]  的告警邮件。

资金安全监控 部署指南·部署验证
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文件核对引擎执行时会使用客户的存储空间来保存临时文件。本节主要介绍文件核对在计算节点运行过程中
使用的存储空间及相关协议文件的部署操作。

注意

bucketName 必须设置为  [atfinorm-prod] 。如果一定要修改该名称，可以在云游参数配置中搜索值

为  atfinorm-prod  的配置项进行修改。

初始化 OSS
1. 登录资金安全监控控制台。

2. 在左侧导航栏上，单击 数据源配置。

3. 单击 新建数据源配置，在右侧面板上配置以下信息：

7.OSS 数据源配置

资金安全监控 部署指南·OSS 数据源配置
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参数 说明

资金安全监控 部署指南·OSS 数据源配置
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数据源配置名称

数据源配置的名称。租户内唯一，长度为 1-100 个字符，可包含中英文、数

字、下划线（_）和短横线（-）。此处输入  atfinorm-prod 。

注意

输入的 数据源配置名称  必须是 at f inorm-prod  。如果要修改该名称，
可以登录云游在参数配置中搜索值为 atfinorm-prod 的配置项进行修改。

类型

支持 OSS、FT P 、DB、离线  四种类型。 可根据您的实际业务需求自行选择。

此处选择  OSS 。

注意

类型一旦选择确认后，将不能更改。

accessKeyId
提供 OSS 账号的授权，用于查询 OSS 下的文件。需要从用户自己的 OSS 中获
取，获取方式请参见 获取 AccessKey。

accessKeySecret
提供 OSS 账号的授权，用于查询 OSS 下的文件。需要从用户自己的 OSS 中获
取，获取方式请参见 获取 AccessKey。

bucket Name  输入数据源配置名称。此处输入  atfinorm-prod 。

endpoint 输入 project 地址。

参数 说明

4. 单击 授权。

初始化协议文件
您可以通过阿里云租户控制台进行 OSS 文件管理，初始化协议文件。具体操作步骤如下：

1. 新建 OSS 目录。您需要在根目录下创建如下文件夹：

 finorm/hashed/ ：用于存放哈希文件。

 finorm/protocol/ ：用于存储文件协议。

 finorm/test/ ：用于存放测试文件。

资金安全监控 部署指南·OSS 数据源配置
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2. 下载 协议描述文件，并上传至  finorm/protocol/  目录。

资金安全监控 部署指南·OSS 数据源配置
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部署后健康检查失败

可能的原因
Redis 没有设置访问白名单导致访问失败。

Redis 密码设置错误。

加密配置不正确。

解决方案
增加 Redis 访问白名单。

查看  /home/admin/logs/sofaclrisk/common-error.log ，如果能找到如下日志，说明 Redis 密码相关

设置有误。

检查密码是否设置错误。如下示例中密码多复制了 AK。

检查密码是否已开启加密配置，需要将  spring.redis.auth.on  配置为 true（开启密码验证）。

检查  spring.redis.password  配置，是否已设置成密文。您可以参考 Redis 获取密文。

8.常见问题
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邮件发送失败

可能的原因

可能是由于  op.ak/op.sk  配置项错误导致资金安全监控平台通过 Gotone 发送邮件，如果 

 op.ak/op.sk  配置错误可能导致接口调用失败。

解决方案

检查  op.ak/op.sk  配置项是否已配置成密文。您可以参考 Redis 获取密文。

您可以参考 验证可正常发送邮件 验证邮件发送是否成功。

钉钉告警发送失败

可能的原因
可能是由于外网不通导致。资金安全监控平台通过直接调用公网钉钉 API 发送钉钉告警，如果外网不通可能
造成钉钉邮件发送失败。

解决方案
检查外网网络是否已打通。

您可以参考 验证可正常发送钉钉告警 验证钉钉告警发送是否成功。
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术语 说明

资金安全监控

SOFAStack 的一款风险防控类型的产品，能帮助您发现资金损失的风险。该
产品可以通过执行您自定义的规则，以小时频率，准实时等多种时效策略，发
现资金类数据问题，向您发出告警。您可以在第一时间收到告警，根据异常数
据排查问题，分析原因，进而解决问题。

规则
资金安全监控产品中的规则，也叫核对规则，是数据核对的最小单位。可结合
分类来管理。规则主要由 ODPS 表和 SQL 脚本构成，另外，您还可设置一些
规则相关信息。规则的核对逻辑由 SQL 体现。

任务
资金安全监控产品中的任务（Task）指核对任务，即核对规则周期性执行的
任务。每个周期有一组任务实例，每次执行对应一个任务实例。

任务周期

也叫核对周期，指核对任务的调度周期。如核对频率为天核对，就是一天执行
一次，例如 2018.5.29 执行的核对任务对应周期 20180529；如核对频率为小
时核对，就是一小时执行一次，例如 2018.5.29 日 10 点执行的核对任务对应
周期 2018052910。

异常
核对任务运行中发现数据有差异，系统会创建异常事件（Issue）。 注意：任
务重跑时可能会重复产生差异。

差异数据
也叫差异，指核对任务执行时（执行 SQL）发现的不匹配核对规则的数据。您
可以在异常详情里查看在某个核对周期中发现的抽样差异数据。

差异数量
核对任务执行时发现的差异数据的总数。 注意：您在异常详情页看到的差异
数量，是在当次任务周期中发现的差异数据总数，但是在差异数据（抽样数
据），仅展现最多 10 条抽样的差异数据。

核对频率

核对频率有：按天核对，小时核对、5 分钟核对和自定义核对。

小时核对：一小时执行一次核对。

天核对：一天执行一次核对。

5 分钟核对：5 分钟执行一次核对。

自定义核对：根据用户配置的 cron 表达式触发核对执行。

9.技术术语
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